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SYNTHESE

	Parce que l'activité des administrations, des entreprises et des citoyens qui y vivent dépend de manière croissante de l'informatique et des réseaux, les territoires sont directement concernés par les risques informatiques d'une part, et par l'usage à des fins sécuritaires des technologies numériques d'autre part.

Selon la manière dont ces technologies se développent et se mettent en œuvre, les territoires feront en effet face à de nouveaux défis et de nouvelles opportunités :

· Sécurité des systèmes informatiques et des réseaux :

· De nouveaux risques et de nouvelles formes d'insécurité émergent, face auxquels les collectivités locales (certes moins que l'Etat) seront appelées à réagir.

· En tant qu'organisations, les collectivités locales devront assurer leur sécurité informatique et celle de leurs "e-services". En outre, les réseaux constituant désormais une "infrastructure critique" au même titre que les routes, leur éventuelle déstabilisation pourrait être très dommageable pour leur territoire.

· Usages des outils et réseaux numériques à des fins de sécurité et de traçabilité :

· Les acteurs publics disposent de moyens de surveillance de plus en plus puissants de leur territoires (incendies, événements naturels…), de l'activité économique (traçabilité)… et de leurs habitants (santé publique, vidéosurveillance…).

· Ils devront faire des choix difficiles en face d'exigences contradictoires. Ils auront un rôle de régulation sur certains dispositifs privés, soit pour les rendre moins intrusifs, soit pour s'assurer de leur interopérabilité avec les systèmes publics. Ils pourront être tenus pour responsables de dysfonctionnements, d'insuffisances ou d'abus, des dispositifs de sécurité.

· Impact sociétal de l'usage sécuritaire des outils numériques :

· Le déploiement de dispositifs d'identification et de surveillance, deviendra tôt ou tard un sujet politique important autour de l'arbitrage entre sécurité, vie privée et libertés individuelles.
· Il aura par ailleurs des conséquences (mal connues aujourd'hui) sur les dynamiques sociales du territoire : évolution ou déplacement de la délinquance, confiance ou défiance entre les citoyens ou vis-à-vis des autorités, accélération ou blocage de l'e-administration ou du vote électronique...

Alors que l'univers numérique s'est longtemps peu préoccupé de sécurité, la montée des risques informatiques d'une part, celles des attentes sécuritaires de la société de l'autre, ont récemment produit un retournement. La sécurité informatique devient une préoccupation majeure, et tous ceux qui jouent un rôle dans les infrastructures et les échanges numériques sont conviés à y contribuer. La vidéosurveillance, le croisement de données publiques, la biométrie, la traçabilité, se développent dans une optique de sécurité publique. Beaucoup de ces dispositifs sont avant tout locaux. Et c'est également au niveau local que des résistances pourraient se développer face à ce qui pourrait ressembler à un contrôle excessif de la société et une agression contre la vie privée.

Les acteurs des territoires auront donc des choix à faire, des investissements à prévoir, des comportements à faire évoluer, des débats publics à organiser. La sécurité informatique et la sécurité "par" l'informatique font désormais partie des tâches des collectivités locales et des questions politiques auxquels ils devront répondre.


1. Définition et importance de la variable

Cette fiche s'intéresse aux relations entre réseaux, informatique et sécurité, dans trois directions complémentaires :

· La sécurité des systèmes informatiques (au sens large), des réseaux et des infrastructures de communication, face à des problèmes tels que les attaques sur les infrastructures numériques, le piratage, l'effraction informatique, les virus et "espiogiciels", l'usurpation d'identité… ;
· L'usage des technologies numériques au service de la sécurité publique et privée (surveillance, gestion des risques, police…) ;
· La protection et la sécurité face à l'informatique : protection de la vie privée notamment.

Les technologies relatives à la sécurité peuvent être classés en six domaines, en interaction les uns avec les autres :

· L'identification et l'authentification : dire qui l'on est, savoir à qui l'on a affaire ;

· La sécurité des échanges électroniques : confidentialité, intégrité (le contenu de l'échange ne peut pas être modifié à l'insu d'une des parties), valeur probante ;

· La protection des données et des systèmes : éviter l'accès aux machines, aux réseaux, aux applications et aux données de la part de ceux qui n'y ont pas droit ;

· La traçabilité : pouvoir retrouver avec certitude une information, un document, une personne ou un objet, ou encore retracer leur évolution dans le temps et l'espace.

· La surveillance : placer des capteurs physiques (caméras de vidéosurveillance, capteurs d'incendie, sismographes…) ou logiques (enregistrement de communications, suivi d'itinéraires, historiques divers…) à des fins de prévention, de détection et de réponse à des activités délictueuses ou des catastrophes ;
· La résilience : remettre une infrastructure ou un système en état de fonctionner après un dommage ou une attaque.

Le développement rapide et à grande échelle de ces technologies répond pour une part à l'émergence de nouveaux risques et pour une autre, à la demande sécuritaire des autorités, des entreprises et dans bien des cas, des citoyens. Il rencontre également des résistances qui peuvent être politiques (défense des libertés), économiques (arbitrage entre défense de la propriété, notamment immatérielle, et liberté d'innover) et techniques ("cassage" régulier des techniques sécuritaires à mesure qu'elles émergent).

Quels impacts sur les territoires ? (liste non exhaustive)
	Compétences
territoriales
	Impacts

	Planification et aménagement du territoire
	Enrichissement des SIG à partir de données géo-localisées, modélisation fine du territoire, mettant à disposition des acteurs des outils puissants de planification, détection, pilotage, etc. En retour, les attentes en matière de prévention, plutôt que de réparation, montent.
Effets – mal connus – de la diffusion des dispositifs de surveillance ou d'identification forte (ex. biométrique) sur les dynamiques sociales du territoire : évolution ou déplacement de la délinquance, confiance ou défiance entre les citoyens ou vis-à-vis des autorités…

	Développement économique
	Inégalité de développement des infrastructures d'identification, d'authentification, de traçabilité, de surveillance du territoire, etc.
Contribution à la sécurité informatique des entreprises et à la traçabilité des chaînes d'approvisionnement, qui devient dans certains secteurs (santé, alimentaire…) une condition de développement..

	Infrastructures
	Assurer la sécurité des infrastructures de réseaux (de télécommunication, mais aussi, demain des réseaux de capteurs), dont le rôle est désormais critique dans les territoires.

	Transports
	Suivi temps réel des véhicules et de l'état des infrastructures, surveillance et sécurité dans les transports publics.

Cartes multi-services sécurisées.

	Environnement
	Dispositifs de surveillance environnementale : capteurs de particules polluantes, prévention et détection d'incendies ou de crues…

Traçabilité à des fins environnementales et de santé publique : OGM, chaîne alimentaire, substances dangereuses…

	Habitat
	Sécurisation "intelligente" de l'habitat individuel et collectif, y compris social : vidéosurveillance, capteurs d'incendie…

	Sécurité publique
	Développement de la vidéosurveillance, et débats sociétaux associés.

Implication forcée des acteurs territoriaux et nationaux dans les débats relatifs à la protection de la vie privée.

	Education
	(faible impact)

	Recherche
	Protection des infrastructures et des résultats de recherche.

La sécurité et la traçabilité comme domaines d'innovation.

	Santé
	Traçabilité à des fins environnementales et de santé publique.

	Aide sociale
	Contrôle des droits d'accès aux prestations sociales.

	Culture, tourisme
	(faible impact)

	Fonctionnement interne des services de la collectivité
	Assurer la sécurité de ses propres systèmes informatiques dont chaque collectivité dépend de manière croissante.

Sécurisation des services et échanges dématérialisés.

	Gouvernance, démocratie
	L'échelle et le contrôle du déploiement des technologies de surveillance deviennent un sujet politique dans les territoires.


2. indicateurs pertinents
Avertissement : il n'est pas aisé de définir ni d'alimenter des indicateurs précis relatifs à la sécurité "pour" et "par" les réseaux et l'informatique. Les définitions varient, les données, quand elles existent, sont rarement publiques. En outre, leur pertinence peut varier selon chaque territoire (rural ou urbain, etc.). Chacun devra donc les choisir, les enrichir et les hiérarchiser à sa manière.

2.1 Indicateurs généraux (non territoriaux) 

2.1.1 Enjeux et techniques de la sécurité informatique

· Menaces :
· Nombre de nouveaux virus, "espiogiciels", etc. (sources : éditeurs d'antivirus)

· Nombre d'incidents de sécurité enregistrés (sources Europe : CERT ; France :  Clusif ; US : CSI/FBI Computer crime & security survey … Attention, les données de chaque source ne sont en rien comparables)

· Estimations de la "vulnérabilité" des logiciels et des sites informatiques (sources Europe : CERT ; US : NIST)

· Nombre d'usurpations d'identité (sources US : Federal Trade Commission ; Javelin Strategy avec le Better Business Bureau)
· Réponses aux menaces :
· % d'ordinateurs protégés par des antivirus et des pare-feux (sources : avant tout les fournisseurs de ces logiciels)

· Nombre d'entreprises et de collectivités disposant de politiques de sécurité formalisées (source France : Clusif pour les entreprises de plus de 200 salariés et les villes moyennes et grandes)

· Dépense de sécurité informatique, par employé, ou en % du budget informatique (source France : Clusif ; US : CSI/FBI Computer crime & security survey)

2.1.2 Déploiement de techniques d'identification forte, de traçage et de surveillance
· Nombre de puces RFID (sources monde : GS1 ; cabinets d'études) ou mieux, de lecteurs de puces (pas de source identifiée)

· Nombre de caméras de vidéosurveillance (pas de source solide répertoriée)
· Nombre de pièces d'identité sécurisées (source : ministère de l'Intérieur)

· Activité législative française et européenne sur le sujet

2.1.3 Indicateurs relatifs aux entreprises du secteur

· Degré de développement des secteurs économiques liés à l'identité, la sécurité, la surveillance, la traçabilité – les entreprises de ce secteur étant relativement fortes en France.

2.1.4 Indicateurs de perception

· Intensité du débat public sur ces thèmes (articles de presse, associations actives sur le sujet…)

2.2 Indicateurs à dimension territoriale

Ces indicateurs sont dans une large mesure à construire (définitions, sources, méthodes de collecte) territoire par territoire, en fonction des priorités de chacun.

2.2.1 Indicateurs quantitatifs de vulnérabilité des entreprises du territoire

· % d'ordinateurs protégés par des antivirus et des pare-feux

· Nombre d'entreprises et de collectivités disposant de politiques de sécurité formalisées

· Dépense de sécurité informatique, par employé, ou en % du budget informatique

· Nombre d'incidents de sécurité enregistrés

2.2.2 Indicateurs relatifs aux déploiements dans le territoire
· Vidéosurveillance : existence de projets publics ou privés de grande ampleur ; nombre de systèmes ou de caméras dans l'espace public

· Dispositifs d'identification sécurisée (carte à puce ; RFID ; biométrie…) : existence de projets publics ou privés de grande ampleur ; nombre de dispositifs installés par les acteurs publics dans le territoire
· Existence ou non d'autres dispositifs de sécurité publique à forte composante technologique (ex. réseaux de capteurs, système d'alerte avancée, interconnexion de bases de données ou de réseaux de surveillance…)

· Existence d'un SIG intégrant des dimensions de sécurité publique

2.2.3  (le cas échéant) Indicateurs relatifs aux entreprises du secteur 

· Degré de développement (nombre d'établissements, de salariés…) des secteurs économiques liés à l'identité, la sécurité, la surveillance, la traçabilité...

2.2.4 Indicateurs de perception

· Intensité du débat public local sur ces sujets (articles de presse, associations actives…)
3. Rétrospective
3.1 Un univers numérique assez peu pensé pour la sécurité
Les premiers ordinateurs sont issus des équipes de déchiffreurs anglais et américains pendant la seconde guerre mondiale. Pourtant, alors même que l'informatique est souvent associée à la vision de sociétés sécuritaires, la sécurité est assez rarement placée au cœur de la conception des technologies numériques actuelles. C'est notamment le cas de l'internet et du micro-ordinateur. Le "hacking" a ainsi pu se développer presque comme un sport, tant il est facile de trouver des failles de sécurité dans l'assemblage complexe et ad hoc que constituent les réseaux, les ordinateurs, les systèmes d'exploitation et les logiciels actuels.

Dans les grands dispositifs de communication actuels, et en dehors bien sûr des réseaux bancaires, seul, sans doute, le réseau mobile GSM peut être considéré comme construit autour de dispositifs relativement solides d'identification/authentification et de cryptage des échanges.

3.2 Une méfiance originelle contre la sécurité privée
La préoccupation vis-à-vis des intrusions informatiques, popularisées par le film Wargame (1983), est ancienne. Le fait de s'introduire et de se maintenir sans autorisation dans un système informatique est puni dans le droit français depuis la loi Godfrain de 1988.
A cette époque, malgré le développement rapide des ordinateurs personnels, l'informatique était considérée comme un outil destiné aux organisations, et les utilisateurs individuels étaient plutôt considérés avec dédain, voire suspicion. Ainsi, jusqu'à la fin des années 1990, l'utilisation de technologies de sécurité à titre privé (par des particuliers comme, bien souvent, par des entreprises), était considérée avec suspicion, voire interdite. Il a fallu attendre 1996 pour que la cryptographie soit libéralisée, d'abord très modestement, puis (de fait) totalement. Il en a été de même pour d'autres applications telles que la vidéosurveillance.

3.3 Une montée rapide des attentes sécuritaires dans les années 1990-2000

Tout au long des années 1990, et plus encore à partir du début des années 2000, plusieurs facteurs ont contribué à une forte montée des attentes en matière de sécurité en liaison avec les technologies numériques.
3.3.1 Premier facteur : le développement rapide de l'internet suscite un vrai besoin de sécurité
En croissant, l'internet est devenu une cible intéressante pour les "hackers", qu'ils soient bienveillants ou malveillants : usurpation d'identités, fraudes, contrefaçon, virus, effractions informatiques, "cyber-attaques"…

Or l'interconnexion croissante des systèmes et la mobilité rendent les systèmes d'information de plus en plus exposés, et permet également de déclencher des réactions en chaîne (par exemple la diffusion très rapide de virus).

Enfin, la dématérialisation d'un nombre croissant de transactions suscite une demande de "confiance" dans ces échanges.

Selon différentes sources, le nombre d'incidents informatiques constatés est donc historiquement en forte hausse, même si les dernières années semblent indiquer un tassement des incidents constatés par les entreprises.
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Pour la France, le Clusif (Club de sécurité de l'information français) publie depuis 1992 une "Enquête sur les politiques de sécurité de l'information et la sinistralité informatique en France
", qui analyse en particulier les mesures de sécurité prises par les entreprises de plus de 200 salariés, les mairies et les hôpitaux. Les statistiques montrent la prise de conscience croissante, quoiqu'incomplète, de ces questions, ainsi que la montée des investissements de sécurité.
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Du côté des particuliers, le cabinet britannique Garlik estime à 92 000 les cas d'usurpation d'identité en ligne enregistrés au Royaume Uni en 2006 (40% du total des usages constatés de fausses identités), et à 207 000 les cas de fraude financière. Il existe également des estimations (qui se chiffrent en milliards d'euros) du coût des vols d'identité et des fraudes du même type, mais elles apparaissent peu fiables.
3.3.2 Second facteur : l'impact de la demande générale de sécurité

Le développement des préoccupations relatives à la sécurité des réseaux et des systèmes d'information, ainsi que l'usage croissant des technologies numériques à des fins sécuritaires, est également la conséquence d'une demande croissante de sécurité de la part des institutions, des entreprises et souvent, des citoyens. Cette demande a trois sources principales :
· Les effets du 11 septembre 2001 

· Plus généralement, la demande croissante de sécurité quotidienne dans les pays développés.

· La "juridicisation" de la société, qui contraint les acteurs publics et les entreprises à prendre des mesures pour prévenir et détecter les risques.
Cyberguerre : le cas de l'Estonie

En mai 2007, pendant 3 semaines, les sites web des administrations, des banques, des grandes entreprises et des médias estoniens ont été victimes d'une vague systématique d'attaques électroniques destinées à les saturer au point d'en empêcher le fonctionnement. Ces attaques coïncidaient avec des troubles au sujet du déplacement d'un monument aux morts soviétiques installé dans la capitale, Tallin. Les attaques ont culminé le 9 mai, jour de la Fête de la Victoire en Russie.

Empêchées de fait d'échanger avec leurs clients et partenaires, les entreprises estoniennes ont perdu des millions de dollars.

Si l'origine Russe des attaques ne fait aucun doute, l'implication du gouvernement, aux côtés de groupes extrémistes qui s'y sont ouvertement impliqués, n'a pas été démontrée.
3.4 La maturation des technologies d'identification et de traçage
Si certaines des technologies de base de l'identité et de la sécurité, telles que la cryptographie et les cartes à puce, étaient au point dès les années 1980, d'autres sont venues à maturité dans les dix années passées : les puces d'identification à radiofréquence (RFID), la géolocalisation, l'exploitation de très grandes bases de données… Les avis divergent en revanche sur l'état de maturité de certaines nouvelles techniques d'identification pourtant de plus en plus utilisées, telles que la biométrie, ainsi que les couples capteurs-logiciels, par exemple des logiciels de reconnaissance de formes (visages, mouvements…)  associés aux caméras de vidéosurveillance.
Aujourd'hui, ces technologies sont toutes disponibles "sur étagère", et peuvent être mises en œuvre à petite comme à grande échelle, par des entreprises, des collectivités, voire des particuliers. Les statistiques systématiques manquent, mais on dispose néanmoins de certains repères :

· Le cabinet IDTechEx estime qu'il s'est vendu 1 milliard de puces d'identification RFID en 2006 (contre 700 millions en 2005) et qu'il s'en vendra 1,7 milliard en 2007.
· L'International Biometric Group estime le marché des technologies de la biométrie à 3 milliards de dollars pour 2007, et le projette à 7,4 milliards en 2012.

· Selon plusieurs sources, le Royaume-Uni compterait 5 millions de caméras de vidéosurveillance installées dans l'espace public. Un londonien serait filmé par plus de 300 caméras chaque jour. Le seul Royaume-Uni représenterait environ 20% du total des caméras installées dans l'espace public, mais la tendance est à la hausse rapide dans les autres pays industrialisés.

Bien évidemment, les techniques destinées à "casser" les dispositifs sécuritaires progressent elles aussi. Des lecteurs "clandestins" de puces RFID aux outils destinés à tromper les lecteurs d'iris ou d'empreintes digitales, en passant par les détecteurs de caméras ou autres capteurs, la diversité des méthodes est sans limite.
3.5 Déploiement et résistances
La dialectique entre le déploiement rapide et parfois massif de technologies sécuritaires, et la résistance à ces technologies, n'est pas neuve. 1978 est à la fois l'année de la loi "Informatique et Liberté", véritable précurseur mondial, du rapport sur "L'informatisation de la société" et des premiers grands fichiers policiers, placés néanmoins sous le contrôle de la nouvelle Cnil.

Cette tension est demeurée à peu près constante depuis lors, avec des mouvements de balancier d'un côté ou de l'autre. Les associations de défense des libertés et de la vie privée ont toujours été très actives autour de l'internet, notamment aux Etats-Unis, tandis qu'en France, le débat est plus fréquemment animé par la Cnil, avec le renfort ponctuel, mais parfois très visible, d'un bon nombre d'internautes.

Sur le plan juridique également, les textes de protection de la vie privée (loi française de 1978 révisée en 2004, directives européennes de 1995 et 2002) cohabitent avec des textes relatifs à l'accès aux données de connexion des internautes ou des utilisateurs de mobiles, la vidéosurveillance, la protection des œuvres et des mesures techniques destinées à en empêcher la copie, la protection des systèmes informatiques, etc.
Londres, la ville la plus vidéosurveillée du monde

A la suite des attentats irlandais de 1993, les autorités municipales de Londres, les opérateurs de transports publics et les principales entreprises qui exploitaient déjà des caméras de vidéosurveillance se sont réunies dans le but d'intégrer leurs systèmes respectifs. Le système intégré s'appelle "Camerawatch". Dès 1995, le déploiement de la vidéosurveillance, ainsi que des technologies (logiciels d'analyse, de reconnaissance des visages…) et des dispositifs (PC de contrôle…) associés, s'est accéléré. Les entrées et sorties de la ville, les stations de bus et de métro, les grandes places, les centres commerciaux, et bien d'autres lieux, sont désormais sous l'œil des caméras. Et les images filmées sont en permanence analysées, archivées, échangées entre organismes…
Les caméras de surveillance peuvent recevoir d'autres objectifs en complément de la sécurité. Ainsi, Trafficmaster est un réseau de 7500 capteurs et plusieurs centaines de caméras qui mesure en permanence le trafic des rues de la ville. Enfin, lorsqu'en 2003, la ville a instauré un péage urbain pour les automobiles désireuses de conduire dans les 20 km2 de l'hypercentre, c'est aux caméras (grâce à des logiciels capables de lire les plaques d'immatriculation) qu'a été confié le soin de contrôler les entrées et sorties afin de facturer les quelques 25 euros quotidiens du péage.
4. état des lieux
4.1 Identification et authentification

4.1.1 Technologies

Les techniques les plus usitées s'appuient aujourd'hui sur des couples identifiants/mot de passe, appuyés ou non sur des supports physiques (cartes à puce) et sur le recours à des "autorités de certification" reconnues qui valident l'identification.

La biométrie et RFID constituent sans doute les deux évolutions majeures du domaine.

La biométrie consiste à vérifier l’identité d’une personne à l’aide d’une ou plusieurs modalités qui lui sont propres : caractéristiques physiques (empreintes digitales XE "empreintes digitales" , iris de l’œil XE "iris de l’œil" , forme du visage ou de la main, voix, voire ADN XE "ADN" ) ou comportement (démarche, frappe du clavier, dynamique de la signature manuscrite…). Elle n’est cependant pas une solution suffisante d’identification ou d’authentification : d’une part, il subsiste un certain taux d'erreur, en "positif" (une personne reconnue alors qu'elle ne devrait pas l'être) ou en "négatif" (une personne rejetée alors qu'il s'agit bien du bon individu) ; d’autre part, identifier une personne à partir de données biométriques suppose que celles-ci puissent être comparées à des entrées dans une base de données XE "protection de la vie privée" . La biométrie associera ainsi plusieurs méthodes dans des approches "multimodales" : dans certains cas, on utilisera plusieurs indicateurs biométriques (l'empreinte digitale et la forme de la main, par exemple), dans d'autres, on associera la biométrie à un autre dispositif, tel qu'une carte à mémoire. 

La radio-identification est une méthode pour lire des données à distance en utilisant des marqueurs appelés « radio-étiquettes » ("RFID tag" en anglais). Les radio-étiquettes sont de petits objets, tels que des étiquettes autoadhésives, qui peuvent être collées ou incorporées dans des produits. Elles comprennent une puce électronique (qui identifie l'objet et stocke parfois quelques autres informations) et une antenne qui lui permet de répondre aux requêtes radio émises depuis un émetteur-récepteur. Les puces Rfid servent par exemple à identifier des cartes de transport (télépéage, pass "Navigo" en Ile de France…), des palettes et conteneurs dans des entrepots, mais aussi les bagages dans un aéroport, les livres dans une bibliothèque, les chats et les chiens domestiques, les arbres de Paris, etc.

4.1.2 Situation sur le terrain
Avec, en 2007, 54 millions de cartes bancaires à puce en circulation en France, autant de cartes Vitale et plusieurs dizaines de millions d'autres cartes à puce, la carte à mémoire est un succès massif en France et désormais, dans la plupart des pays industrialisés.

Le déploiement des passeports sécurisés, dotés d'une puce RFID qui contient une photo numérisée et (partir de 2009) les empreintes digitales du titulaire, est engagé. La carte d'identité sécurisée, utilisant les mêmes technologies, est retardée mais pas abandonné.

Cependant, le recours croissant à la biométrie suscite des inquiétudes et des réserves de la Cnil, dont l'autorisation préalable est requise avant toute mise en œuvre.
4.2 Sécurité des échanges électroniques

4.2.1 Technologie

L’authenticité XE "authenticité"  (preuve de l’origine), l’intégrité XE "intégrité"  (absence de modification), la non-répudiation (preuve d'une opération) et la confidentialité des messages XE "confidentialité des messages"  sont principalement assurées par des techniques de cryptographie. La cryptologie est une discipline relativement mature dont l’application, à des fins d’authentification notamment, s’est largement diffusée via les téléphones mobiles ou les cartes bancaires, sans que le grand public en ait nécessairement conscience.

Associés aux infrastructures à clés publiques XE "infrastructures à clés publiques"  (PKI XE "PKI" , pour Public Key Infrastructures), les dispositifs de "preuve électronique", nécessaires à la dématérialisation de nombreux échanges et procédures, sont eux aussi techniquement opérationnels. Il s’agit de la signature électronique XE "signature électronique"  (garantie de l’authenticité d’un document), de l’horodatage, de l’archivage, tous éléments qui peuvent être stockés dans des "serveurs de preuves XE "serveurs de preuves" ".

4.2.2 Situation sur le terrain
La situation sur le terrain est paradoxale. Alors que les technologies sont matures et que le dispositif législatif européen et français reconnaît la validité juridique des transactions électroniques sécurisées, les techniques de sécurisation demeurent relativement peu utilisées, ou utilisées a minima. En dehors de quelques moyennes et grandes entreprises, les communications électroniques sont rarement chiffrées. Sur les sites web sécurisés, le protocole utilisé, SSL, date du début des années 1990 et offre un niveau de sécurité assez bas. Et malgré une certaine incitation des pouvoirs publics, notamment dans le cadre de la dématérialisation des marchés publics, les transactions électroniques à valeur probante (incluant par exemple une "signature électronique") demeurent peu fréquentes.
4.3 Protection des données et des systèmes informatiques

4.3.1 Technologie

La protection s'appuie aujourd'hui sur des barrières d'entrée ("pare-feux", systèmes d'identification) et des logiciels tels que les antivirus, beaucoup plus rarement sur le chiffrement des données au sein des ordinateurs eux-mêmes. Mais toutes les études montrent qu'à côté des outils techniques, c'est sur la culture des utilisateurs et l'organisation que doit jouer une politique de sécurité efficace.

4.3.2 Situation sur le terrain
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(source : Clusif, 2005, www.clusif.asso.fr/fr/production/sinistralite/)
Il est difficile de trouver des chiffres fiables sur la sécurité des ordinateurs, mais tous les indicateurs montrent que près de la moitié des entreprises ont eu connaissance de tentatives d'intrusion dans leurs systèmes et d'autres incidents de sécurité informatique. Les entreprises sont ainsi de plus en plus nombreuses à formaliser des politiques de sécurité informatique.

Le budget sécurité reste faible au regard des dépenses informatiques, mais ceci dépend en partie de ce que l'on mesure. Pour 2006, si le Clusif estime le coût de la sécurité, en moyenne, entre 3 et 6% du budget informatique total des entreprises et des collectivités locales, le Computer Security Institute américain chiffre la même dépense, par employé, à 956 euros / an pour les PME et 200 euros / an pour les plus grandes entreprises.
Selon d'autres études, près d'un tiers des PC au monde ont déjà été infectés par un virus. Si la plupart des ordinateurs sont désormais protégés par des logiciels antivirus, voire (moins fréquemment) par des pare-feux destinés à empêcher les intrusions informatiques, la complexité des systèmes et l'hétérogénéité des matériels et logiciels rendent l'informatique intrinsèquement vulnérable.
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Cependant, des initiatives intégrées destinées à assurer une protection complète des ordinateurs, systèmes d'exploitation et logiciels (autour, en particulier, du Trusted Computer Group, qui regroupe plusieurs grands noms de l'informatique) n'ont pas aujourd'hui rencontré le succès escompté. La crainte d'une prise de contrôle des informations par ces entreprises explique en partie cette situation.

La sécurité comme facteur-clé d'une innovation locale :
le cas des machines à voter
En 2007, les machines à voter ont été pour la première fois utilisées dans des élections nationales françaises. Près d'un million de français les ont utilisées. Mais ces machines se heurtent à de fortes résistances et créent en elles-mêmes une incertitude, du fait des forts doutes sur leur niveau de sécurité.

Ce doute se situe à deux niveaux : la protection des machines et des logiciels contre des modifications malveillantes, et la transparence des logiciels contre des manipulations venant des autorités en place. De fait, plusieurs articles, campagnes d'opinion et pétitions, on demandé un moratoire en attendant, en particulier, l'accès libre au code du logiciel des machines pour en vérifier la robustesse et la transparence.
4.4 Traçabilité

4.4.1 Technologie

La "traçabilité" recouvre deux aspects distincts :

· La traçabilité de processus à des fins de sécurité du public (traçabilité alimentaire, sanitaire, matériaux dangereux…), de labellisation (bio, commerce équitable…) ou de productivité des entreprises. Cette forme de traçabilité se fonde avant tout sur des dispositifs d'identification d'objets et de géolocalisation, ainsi que des logiciels chargés de suivre les processus ;

· L'exploitation des traces diffuses laissées par des individus dans leurs pérégrinations numériques (connexion, communications, transactions, téléchargements, passages devant des lecteurs RFID – péages, caisses, contrôle d'accès, etc. –, usage d'objets communicants…). Cette forme de traçabilité repose sur un très grand nombre de formes de collecte, non coordonnées entre elles, mais qui peuvent produire du sens lorsqu'elles sont recoupées entre elles.
Plusieurs dispositifs ont pour objet de faciliter l'identification unique d'objets : les codes de description de produits (tels que l'Electronic Product Code, ou EPC, associé aux puces RFID), ou encore le nouveau protocole d'adressage de l'internet, IPv6, dont le déploiement massif demeure cependant incertain.

4.4.2 Situation sur le terrain

Si la traçabilité des processus tend à se répandre rapidement du fait, d'une part, des nouvelles exigences de la production industrielle et, d'autre part, de préoccupations de santé publique, à la suite notamment de la crise de la "vache folle", sa lourdeur est parfois remise en cause au regard de ses objectifs.

Cette traçabilité s'appuie en partie sur des technologies anciennes telles que les codes à barre, et en partie sur des outils plus récents tels que les puces RFID. Celles-ci restent aujourd'hui principalement utilisées dans la logistique, d'une part, et dans les cartes de paiement et la billettique (transports publics, spectacles…), d'autre part.

Ventes d'étiquettes RFID par application (2006)
	Lieu d'application des étiquettes RFID
	Nombre d'étiquettes RFID fournies en 2006 (millions)

	Médicaments
	15

	Santé – autres supports
	10

	Vêtements en magasin
	50

	Biens de consommation
	10

	Pneumatiques
	0,1

	Poste
	0,5

	Livres
	50

	Pièces détachées, outils
	10

	Archives
	8

	Défense
	10

	Palettes, caisses
	200

	Cartes à mémoire ou clés
	350

	Billets, documents "sécurisés"
	65

	Bagages aériens
	25

	Fret, messagerie
	10

	Animaux
	70

	Véhicules
	2,5

	Personnes
	0,5

	Clés de voiture ("bipeurs")
	46

	Passeports
	25

	Autres
	65

	Total
	1022,6


(source : IDTechEx RFID Forecasts, Players and Opportunities 2007-2017 www.idtechex.com/forecasts)
L'exploitation des traces laissées par les individus peut être le fait de commerçants, mais aussi des autorités publiques. Depuis plusieurs années, celles-ci tentent d'obtenir des professionnels une conservation longue des données d'usage et la possibilité d'y accéder lors d'enquêtes criminelles. Elles se heurtent à des résistances de la part de certains professionnels, de la Cnil (qui est plusieurs fois parvenue à faire réduire cette durée de conservation) et parfois, d'associations de consommateurs.
4.5 Surveillance

4.5.1 Technologie

La surveillance à l'aide d'outils numériques s'appuie sur deux types de capteurs :

· Capteurs physiques : caméras de vidéosurveillance, capteurs de mouvement, d'incendie, de particules polluantes, etc. La vidéosurveillance est associée à des logiciels capables de reconnaître des formes, par exemple des visages, de lire des plaques d'immatriculation ou encore, de détecter des mouvements suspects.
· Capteurs "logiques", logiciels : enregistrement de connexions et de transactions, cookies de navigation (petits fichiers inscrits sur les disques durs des ordinateurs lorsque l'on visite un site), traces de passage à un péage, géo-localisation d'un utilisateur, traces de l'usage d'un objet communicant, etc.
4.5.2 Situation sur le terrain
Dans l'espace physique, la vidéosurveillance est certainement le dispositif le plus largement déployé. En 2007, on estime à plus de 5 millions le nombre de caméras de surveillance dans les espaces publics en Grande-Bretagne, et 25 à 30 millions leur nombre dans le monde. Les autres pays européens, dont la France, emboîtent désormais le pas au Royaume-Uni.
La situation concernant les capteurs "logiques" est décrite dans le paragraphe précédent ("traçabilité").
Vidéosurveillance et éthique : l'exemple de Lyon

(source : OTeN, 2004)

Depuis 2000, la Ville de Lyon poursuit une politique en matière de vidéosurveillance électronique en équipant différents quartiers de caméras. En juin 2003, la Ville s’est dotée d’un "Collège d’Ethique de la Vidéosurveillance des Espaces Publics", chargé de vérifier que les conditions d’exploitation et les procédures de conservation, de communication et de destruction des données ne contreviennent pas au droit. Le Collège a également eu pour tâche d’élaborer une charte d’éthique de la vidéosurveillance.

Le 20 avril 2004, la charte d’éthique a été adoptée par le conseil municipal. Elle renforce notamment le dispositif d’information du public dans chaque site équipé de caméras de vidéosurveillance et précise les conditions d’accès aux images enregistrées. Ainsi, à l’exception d’une réquisition par la justice, les images sont détruites au bout de huit jours au lieu d’un mois comme le stipule la loi. Par cette charte, la Ville de Lyon s’engage également à assurer la formation "déontologique" des agents d’exploitation du réseau. Toute personne s’estimant victime d’un préjudice pourra saisir le Collège d’éthique.

Des puces RFID pour gérer les arbres de la ville

(source : OTeN, 2006)

Avec 95 000 arbres d’alignement, la base de données des bûcherons de Paris avait besoin d’un outil fiable, précis et pratique pour se maintenir à jour. Celle-ci a donc été couplée avec un système d’information géographique : chaque arbre possède une puce et le bûcheron se déplace désormais avec une tablette graphique sur laquelle il peut renseigner à coup sûr et en direct la fiche de l’arbre ou de l’alignement concerné.

La tablette offre les fonctionnalités suivantes :

· Accès aux fiches des emplacements et des arbres ;

· Informations sur les opérations réalisables et réalisées sur un arbre, une série d’arbres ou tous les arbres d’un emplacement : plantation, observations phyto, élagage, arrosage et fertilisation, traitement, proposition d’abattage, transplantation, déssouchage et fouille, intervention d’urgence…

· Réalisation d'enquêtes et de bilans ;

· Impression.

5. acteurs concernés
5.1 Acteurs extérieurs aux territoires

5.1.1 Régulation et politiques publiques
· Les pouvoirs publics et l'Union européenne, à la fois garants de la sécurité et des libertés publiques. Ils établissent le cadre juridique, certifient des normes, des produits et des acteurs, mettent en place des référentiels et des politiques pour leurs usages propres. Ils disposent d'organismes spécifiques chargés de sécurité informatique, tels que la DCSSI (Direction centrale de la sécurité des systèmes d'information, France) ou l'Enisa (European Network and Information Security Agency, Europe).

Les référentiels fixés par l'Etat influent de deux manières sur les acteurs territoriaux : en contraignant de fait les formats et les techniques utilisés pour échanger des données avec d'autres acteurs publics, et en suscitant la production d'une offre industrielle associée.

· La Cnil, autorité administrative indépendante chargée de "protéger la vie privée et les libertés individuelles ou publiques face aux dangers que l'informatique peut faire peser sur les libertés". Les collectivités locales sont elles-mêmes contraintes de déclarer leurs traitements nominatifs à la Cnil.
5.1.2 La production des technologies et des standards
· Les industriels de la sécurité, dont plusieurs grands sont d'origine française : Gemalto, Sagem, ST Micro, Thalès…

· Les organismes de recherche-développement, laboratoires universitaires et privés, réseaux de recherche (RNRT, RNTL), pôles de compétitivité (Solutions communicantes sécurisées en PACA, Systematic en Ile de France, Transactions électroniques sécurisées en Basse-Normandie…), ministère de l'Economie (programme Oppidum)… Cependant, les standards et la recherche dans ces domaines sont par essence mondiaux.

· Les acteurs de la standardisation :

· Organismes internationaux : ISO et UIT (international, ONU), ETSI, CEN, NISSG (Europe)…
· Standards de l'internet : IETF (international, organisation informelle)

· Domaines particuliers (RFID, biométrie, etc.) : un grand nombre de groupes spécialisés dont certains dépendent des Nations Unies, d'autres ont une dimension continentale, tandis que d'autres encore prennent la forme de consortiums d'entreprises ou de groupes informels de techniciens, et échappent de fait au contrôle des Etats.
5.1.3 Les nouveaux médiateurs des échanges électroniques
La numérisation des activités fait émerger un ensemble de nouveaux acteurs qui jouent un rôle important dans le fonctionnement des dispositifs de sécurité, d'identification et d'échanges d'information :
· Autorités de certification (qui valident l'identité numérique d'utilisateurs) et "tiers de confiance" (qui certifient par exemple la valeur probante de transactions, les archivent, etc.) ;

· "Entreprises de fichiers", dont le cœur de métier devient l'accumulation de connaissances sur les individus et leur exploitation à diverses fins. Cette catégorie très vaste regroupe par exemple les gestionnaires de fichiers et de programmes de fidélité, les moteurs de recherche de l'internet, ou (aux Etats-Unis et au Royaume-Uni) les "credit bureaus" qui croisent des données personnelles venant d'une multitude de sources, au départ pour faciliter l'évaluation de la capacité de remboursement d'un individu demandant un crédit, mais dont les prestations tendent à s'étendre bien au-delà.

5.2 Acteurs présents dans les territoires

· Les collectivités et acteurs publics territoriaux, notamment :

· Dans l'application de politiques de sécurité à leurs propres systèmes informatiques et échanges en réseau ;
· Dans la sécurisation des applications de dématérialisation et d'e-administration, ainsi que l'application de mesures de protection de la vie privée ;
· Dans la mise en œuvre de solutions de surveillance et de traçabilité. Ainsi, les Commissions départementales des systèmes de vidéosurveillance, présidées par le Préfet, doivent donner leur accord préalable à l'installation de systèmes de télésurveillance sur la voie publique.
· Les fournisseurs de connectivité et de services, internet et mobiles, sollicités tant pour améliorer la sécurité de leurs systèmes et de leurs clients, que pour répondre aux sollicitations de la force publique lors d'enquêtes.

· Les entreprises, y compris les PME, à deux titres :

· Parce que leur système d'information et leurs échanges en ligne deviennent un support essentiel de leur activité, et que leur sécurité devient donc une priorité.
· Parce qu'elles s'insèrent dans des circuits de traçabilité et d'échanges électroniques, et parce qu'une part croissante de leur valeur repose sur l'exploitation d'informations sur leurs clients et leurs marchés.
· Les citoyens, concernés à de multiples titres :
· La sécurité de leurs propres ordinateurs et objets communicants contre les intrusions, les virus et "espiogiciels" (même si la pratique montre que la sensibilisation des utilisateurs fait encore défaut) ;
· La protection de leurs données personnelles et de leur vie privée ;

· L'acceptation, ou non, des dispositifs de surveillance qui se déploieront dans leurs territoires (ex. vidéosurveillance) et au-delà (ex. télépéages, billettique électronique, pièces d'identité RFID…).

· Les associations citoyennes de défense des libertés et de la vie privée qui émergent en France, encore de manière non coordonnée, mais qui dans d'autres pays, représentent aujourd'hui des forces considérables. Aux Etats-Unis, L'Association des libertés civiles (ACLU) revendique 500 000 adhérents et intervient dans plus de 6000 procès par an. L'Electronic Frontier Foundation (EFF) repose plutôt son action sur des campagnes médiatiques en réseau, ainsi que des activités de lobbying.
Grenoble en butte aux associations sur la vidéosurveillance et les nanotechs
La ville de Grenoble est le siège d'un grand nombre de centres de recherche avancés, dont le pôle de compétitivité Minalogic (micro et nanotechnologies). Sur ce territoire, s'est développé un mouvement associatif et citoyen actif, qui s'oppose de manière efficace, d'une part au développement "incontrôlé" des nanotechnologies et d'autre part, aux initiatives expérimentales de la municipalité en matière de vidéosurveillance.

Grenoble et la société Blue Eye Video, essaimage de l'Inria, ont ainsi été nominés aux fameux "Big Brother Awards" de 2005 pour avoir "mis en place un quadrillage vidéo dans le quartier Villeneuve, réputé comme sensible". Citation : "du contrôle total de la population à son contrôle totalitaire, il n’y a qu’un pas. Or c’est à Grenoble, 'ville-test de la sécurité' que Blue Eye Video rendent les caméras intelligentes. C’est à Grenoble qu'Arjo Wiggins fabrique le papier spécial des passeports biométriques français. C’est à Grenoble que se trouvent le CEA-Leti, l’Ideas Lab, Atmel, Bull, Radiall et Thales, membres du GIXEL, le lobby de l’e-administration et de la biométrie."
6. prospective
Si la tendance à un usage de plus en plus sécuritaire de l'informatique et des réseaux ne fait pas de doute (le développement de la vidéosurveillance faisant par exemple partie des tendances certaines), la tension entre sécurité, contre-attaques techniques, inertie des comportements et enfin, résistance citoyenne ou institutionnelle, peut aboutir à plusieurs points d'équilibre très différents.

Il est alors préférable de s'appuyer sur différentes hypothèses relatives à la situation qui pourrait prévaloir en 2030, en considérant par ailleurs que différentes régions du monde, voire différents territoires locaux, pourront faire des choix différents et emprunter des chemins divergents. 
6.1 L'hypothèse tendancielle : 2030, tension durable
La généralisation et l'omniprésence de la connectivité de "tout avec tout" (les réseaux "ubiquitaires", les objets devenus communicants, les surfaces devenues écrans, l'interconnexion généralisée des systèmes d'information, etc.) produisent à la fois de nouveaux risques, de nouvelles réponses à ces risques, de nouveaux usages sécuritaires des technologies et des résistances vives, sans aboutir à un point d'équilibre stable.
Les dispositifs de sécurité qu'utilisent les entreprises, les administrations et les particuliers sont globalement efficaces au quotidien, mais ils se heurtent néanmoins à l'ingéniosité des délinquants, à l'hétérogénéité des techniques, des acteurs, des règles nationales, ainsi qu'aux réticences de nombreux acteurs à communiquer leurs données à d'autres. De fait, chaque technique de sécurité fonctionne de manière isolée, en communiquant peu avec les autres. Chaque utilisateur reste chargé de se protéger lui-même. Les problèmes de virus, d'effraction informatique ou d'usurpation d'identité, font partie du quotidien. Des attaques informatiques coordonnées contre une entreprise, une administration, voire un territoire entier, font régulièrement partie de l'actualité et appartiennent désormais à la panoplie des armes dont disposent les Etats, les groupes criminels ou terroristes, voire certaines entreprises ou certains groupes militants.

La protection de la vie privée a pris des formes radicalement nouvelles. L'abondance des traces, des dispositifs de surveillance et des modes de collecte d'informations, le croisement généralisé des fichiers – publics (à des fins de traçabilité, de sécurité ou de vérification fiscale) et privés (à des fins commerciales) – ont rendu inopérantes les anciennes protections. A leur place, se sont développés des systèmes "dynamiques", qui vont de l'extension du droit d'accès et de rectification de ses données, à des systèmes privés ou associatifs destinés à tromper les dispositifs de surveillance. De nombreux groupes et associations s'opposent, parfois violemment, à la "surveillance généralisée".

La sécurité acquiert une dimension sociale. Des systèmes de "réputation" permettent à chacun d'évaluer ses pairs, ses commerçants, ses bureaux de poste ou ses élus. En regroupant leurs propres observations, les citoyens se mettent en capacité de "surveiller leurs surveillants", d'évaluer précisément leurs actions, de dénoncer leurs abus.

Les technologies de surveillance contribuent à la sécurité publique, mais elles en modifient également les formes. La délinquance organisée a acquis les compétences nécessaires pour se faufiler dans leurs interstices. En revanche, la petite délinquance de voie publique, y compris celle des mauvais conducteurs, est facilement repérée et punie. Cette inégalité devant la surveillance est à l'origine de tensions accrues, en particulier dans les "quartiers sensibles".
Les territoires sont au cœur de cette tension. D'un côté, on attend de ceux qui les gèrent d'être capable de détecter très tôt les risques et d'y répondre immédiatement, de prévenir plutôt que de répondre à la délinquance. De l'autre, on leur reproche de tout savoir et tout contrôler. Et par surcroît, ils sont structurellement démunis devant la sophistication croissante des moyens techniques dont disposent les groupes organisés et déterminés à contourner leurs dispositifs sécuritaires.
Quelques éléments de prospective technologique

Une sécurité plus décentralisée
La protection centralisée des lieux (pare-feu, "zones démilitarisées"...) cède progressivement la place à une protection décentralisée, mieux adaptée aux entreprises ouvertes : les utilisateurs, quel que soit le lieu où ils se trouvent, sont identifiés comme faisant partie ou non du réseau d'entreprise. L'établissement de VPN (réseaux privés virtuels) se banalise. Il repose sur une distinction entre le réseau physique, basé sur le territoire, et le réseau logique, basé sur l'appartenance. 

L’identity-centric computing XE "identity-centric computing"  (informatique centrée autour de l'identité) prolonge et complète cette tendance. Il s’agit d’organiser l’accès aux informations autour d’une gestion des droits. Personnes, appareils, informations et applications disposent d’identités qu’ils transportent sur eux, auxquelles s’attachent des règles, des droits et différents "référents" (sources des droits, certificats...)

D’autres approches complémentaires émergent également, parmi lesquelles la "résilience XE "résilience" ", qui consiste à mettre en place des méthodes pour rétablir rapidement et automatiquement une situation saine et aussi proche que possible de la situation de référence, une fois qu’un système a été compromis.

La sécurité de l'"internet des objets"

L'internet des objets – matériels, tels que les capteurs et actionneurs, ou logiciels, tels que les agents ou les "web services" – fait émerger des questions nouvelles. Les objets "intelligents" deviennent à la fois des moyens de surveillance à contrôler (et dont il est tentant de prendre le contrôle), défendre, maîtriser (contre des dysfonctionnements, voire des emballements liés à leur mise en réseau)... Dès lors que les systèmes deviennent plus complexes, plus répartis, plus mobiles, et toujours plus communicants les facteurs de vulnérabilité se multiplient et le coût des attaques s'accroît.

Pour certains chercheurs, ceci doit conduire à une "refondation" des politiques de sécurité, autour de stratégies mobiles, fondées sur la détection et la traçabilité ; sécuriser à la fois les entités physiques (les machines), logiques (les logiciels, mais aussi les sujets et les informations) et un nouveau plan "virtuel" entourant et protégeant chaque entité de manière à faciliter leurs échanges tout en les contrôlant.

Les "traces actives"

La sophistication et la décentralisation des architectures de réseaux d'une part, la diversification des objets tracés ou émetteurs de traces (titres d'identité, titres de transport ou d'accès, objets intelligents, objets de consommation équipés d'une puce RFID…), la possibilité de "lire" et d'"écrire" sur ces objets à distance et sans fil, multiplient les sources de "traces", de plus en plus éparses et difficiles à contrôler, et qui dans certaines conditions, peuvent être rapprochées de données personnelles.
6.2 Hypothèses d'évolution, bifurcations possibles
Le déploiement des technologies sécuritaires peut prendre des directions très différentes en fonction de trois facteurs :
· L'état du consensus social en matière de sécurité d'une part, de libertés individuelles et publiques de l'autre,

· L'orientation des politiques et des techniques de sécurité : centrées sur les besoins des Etats et des entreprises, ou centrées sur les besoins des individus,

· La capacité (ou non) des techniques et des politiques de sécurité de produire des réponses réellement cohérentes, efficaces et durables aux menaces.

6.2.1 Hypothèse 1 – Le choix des libertés
La multiplication des puces suscite des inquiétudes, voire de véritables rejets. Autour de 2008-2012, l'extension des dispositifs de surveillance et le recours excessif à la technologie produit des absurdités ou des excès vite dénoncés : identification biométrique des enfants à la cantine, individus refoulés aux frontières ou même à l'entrée d'un train suite au dysfonctionnement d'un système d'identification, arrestations erronées ou fausses alertes déclenchées par des logiciels de vidéosurveillance paranoïaques… Les associations et d'autres groupes informels de défense des libertés individuelles structurent leur discours, organisent des opérations spectaculaires ("arrachage" de caméras et autres capteurs, publication d'images de vidéosurveillance…), et parviennent à retourner l'opinion.

De fait, vers 2012-2015, la plupart des sociétés européennes choisissent de préférer un certain niveau de risque aux contraintes imposées par la recherche d'une sécurité quasi-absolue. La protection de la vie privée est renforcée. Les entreprises sont soumises à des contraintes renforcées, y compris au détriment de leur capacité à proposer des services personnalisés ou innovants, ou à communiquer des informations pertinentes à la justice. Le croisement de fichiers policiers et administratifs est fermement interdit. Le déploiement des technologies de surveillance est fortement ralenti. L'usage des puces RFID et l'installation de lecteurs de puces sans fil, les capacités des objets communicants, la communication et la conservation des données, sont étroitement réglementés. Les moyens se déplacent depuis la prévention vers la réponse rapide aux événements ; des évolutions juridiques réduisent l'exposition des décideurs aux conséquences d'événements imprévisibles.
Malgré l'émergence de solutions (privées) qui facilitent la fédération, par chaque individu, de ses propres informations, et leur transmission contrôlée à différents interlocuteurs, les restrictions imposées au croisement de fichiers rendent plus difficile le développement de services avancés d'e-administration. Les gains de productivité dans les administrations publiques sont réduits, ce qui favorise le développement d'alternatives privées.

Pour les territoires, cette évolution allège la pression en faveur d'investissements sécuritaires sans cesse croissants. En revanche, il s'oppose également à certains projets (traçabilité en matière de sécurité alimentaire ou environnementale, services d'administration électronique mariant des applications de plusieurs administrations…) qui seraient susceptibles de mettre en les mains d'un seul acteur un trop grand nombre d'informations.
6.2.2 Hypothèse 2 – Le choix de la protection
La tension quotidienne croissante dans les villes, la montée rapide de la délinquance informatique, ainsi la persistance d'une menace terroriste appuyée sur des moyens de plus en plus sophistique, exaspèrent l'opinion publique. L'industrie de la sécurité et une part de la classe politique s'emploient à relayer ces sentiments et à les traduire en réponses juridiques et techniques. De 2010 à 2015, la législation ouvre la voie à la surveillance généralisée et appuyée sur des dispositifs techniques, les technologies progressent rapidement, les expérimentations et les déploiements se multiplient, la sécurité informatique devient une priorité.

La sécurité, entendue comme une protection des individus, des biens et de la société, s'impose comme la priorité dans le développement et le déploiement des technologies de l'information – y compris au détriment d'une part de rêve et d'innovation. On demande aux nouvelles technologies de protéger les utilisateurs contre toutes les formes de délinquance numérique, mais également de les empêcher de copier des fichiers protégés, de traquer leurs comportements illégaux ou encore, de leur permettre d'interdire certains usages à leurs enfants. Les usages commerciaux des données personnelles sont réglementés, mais tous les acteurs doivent conserver des données susceptibles de servir aux autorités. Les entreprises deviennent pénalement responsables s'il est prouvé qu'elles n'ont pas sérieusement protégé leurs systèmes informatiques contre des attaques qui ont causé des dommages aux tiers. La vidéosurveillance et d'autres formes de surveillance préventive se développent partout. On attend des territoires et des institutions qu'ils préviennent les événements désagréables (accidents, délinquance, catastrophes…), plutôt qu'ils ne les réparent.
Les fichiers contenant des informations utiles aux forces de l'ordre et à la justice, ainsi qu'au fisc, sont tous interconnectés. Il en va de même des dispositifs de surveillance. Cela renforce les capacités de réponse publiques à la délinquance comme aux situations d'urgence. De nouveaux services intégrés au public, mariant plusieurs administrations, émergent, fournis par des conseillers personnels au sein d'espaces de service public. En contrepartie, l'administration apparaît de plus en plus au citoyen comme un monstre omniscient, suscitant des résistances passives, voire actives.
Pour les territoires, ce choix fait d'eux un acteur central des infrastructures de la sécurité publique. C'est à eux qu'il revient d'installer et d'interconnecter les dispositifs de surveillance et de traçabilité. Ils doivent contribuer à la sécurisation des réseaux présents sur le territoire, voire à celle des services électroniques dont les serveurs, ou les fournisseurs, y sont localisés.  Disposant d'informations sans cesse plus riches et complètes, ils se voient également investis d'une responsabilité nouvelle, celle de prévenir le plus grand nombre de risques.
6.2.3 Hypothèse 3 – Le choix de la transparence

L'équilibre entre sécurité et liberté paraît impossible à trouver. Les années 2010-2015 sont ainsi des années de tension constante entre ces deux objectifs, ponctuées par des crises récurrentes. Ceux qui ont donné la priorité à la sécurité, par exemple les grandes villes britanniques, se retrouvent vite aux prises avec une révolte de nombreux citadins, et une tension urbaine encore plus grande. Ceux qui ont fait le choix inverse se trouvent accusés de ne pas défendre leurs citoyens et doivent évoluer. Tous assistent, impuissants, au développement anarchique d'initiatives individuelles : les entreprises sécurisent leurs systèmes tout en exploitant et en croisant de multiples manières les données de leurs clients ; les habitants d'un pâté de maison, les commerçants, etc., organisent eux-mêmes leur vidéosurveillance ; les labels, les techniques, les standards, les services de sécurité, se multiplient. Tout le monde est à la fois surveillant et surveillé, tout le monde s'efforce de défendre sa vie privée tout en s'intéressant à celle des autres.

La difficulté de protéger sa vie privée face aux autorités, aux acteurs privés, voire à d'autres individus, conduit alors progressivement, dès 2015 au Royaume Uni et au Japon, 2020 aux Etats-Unis et dans l'Europe du Nord, et plus tard en France, au développement d'une éthique de la transparence : on est transparent vis-à-vis des autres, mais les autres, individus, entreprises et acteurs publics, doivent l'être en retour. Tous les fichiers sont accessibles ; tous les enregistrements de vidéosurveillance également ; on peut soi-même simuler ce que les logiciels de marketing ou de calcul d'impôts font de nos données. Organisés en communautés, les citoyens réfléchissent ensemble à leur sécurité, voire, prennent en charge certaines tâches en matière de sécurité et d'ordre public, à la place des acteurs publics.

Les territoires sont chargés de produire l'infrastructure de la surveillance réciproque, et d'assurer les tâches qui leur restent, tout en rendant compte en permanence de leurs résultats. Les acteurs publics ont, de fait, perdu le monopole de la fourniture de services publics.
7. quelques documents de référence

7.1 Sécurité des systèmes d'information et des réseaux

· Portail "Sécurité informatique" de Wikipedia : http://fr.wikipedia.org/wiki/Portail:S%C3%A9curit%C3%A9_informatique
· Clusif, "Enquêtes sur les politiques de sécurité de l'information et la sinistralité informatique en France" - https://www.clusif.asso.fr/fr/production/sinistralite/
· Portail "cybersécurité" de l'Union internationale des télécommunications (UIT – en anglais) – nombreuses informations sur des initiatives locales, en particulier dans les pays en développement : http://www.itu.int/cybersecurity/gateway/index.html 

· Symantec, "Etat des menaces sur la sécurité de l'internet", semestriel (en anglais) : http://www.symantec.com/business/theme.jsp?themeid=threatreport
7.2 Usage des technologies numériques à des fins sécuritaires

· Vidéosurveillance : page de Wikipedia :
http://fr.wikipedia.org/wiki/Vid%C3%A9osurveillance
· Biométrie :
Portail Biométrie Online : http://www.biometrie-online.net/index.php
Page de Wikipedia : http://fr.wikipedia.org/wiki/Biom%C3%A9trie
· RFID : page "Radio-identification" de Wikipedia :
http://fr.wikipedia.org/wiki/Radio-identification 
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