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1. Synthèse

	L'évolution des technologies permet désormais de doter un grand nombre d'objets, de circuits intégrés capables d’observer, de mesurer, de communiquer et d’agir. Ces puces, on les trouve déjà et on les trouvera de plus en plus dans (ou sur) les machines, les appareils électriques, les véhicules, les emballages, les objets quotidiens, les équipements, les espaces publics... mais aussi les arbres, les zones inondables, les forêts, les animaux domestiques ou sauvages et finalement, nos propres corps.
Cette évolution de plus en plus rapide résulte des progrès combinés de l’électronique, de l’informatique et des télécommunications. Elle se traduit de plusieurs façons :

· Dans les entreprises ou les grands systèmes de transport, de logistique, de santé, de distribution, de distribution d'eau ou d'énergie, ou encore dans l'environnement, les dispositifs "machine to machine" (M2M) visent à automatiser un grand nombre de processus et à en favoriser la traçabilité. Ce seul secteur représente déjà un marché considérable, estimé par l’IDATE à 150 milliards d'euros en 2010.

· Les équipements grand public les plus coûteux, notamment automobiles et électroménagers, deviennent de plus en plus "intelligents" afin de gagner en confort, en sécurité, ou encore de consommer moins d'énergie.

· Au-delà de ces développements connus et assez bien identifiés, est apparu le concept de l’"intelligence ambiante", sur lequel la  Commission Européenne, travaille depuis 2000 : "l’intelligence ambiante permet aux services de la société de l’information d’être disponible à tous, en tout lieu, au travers de dispositifs variés. Les individus seront entourés d’interfaces faciles d’utilisation, enfouies dans toutes sortes d’objets, et par un environnement quotidien capable de les reconnaître et de leur répondre de manière fluide, voire invisible." On parle également d'"informatique omniprésente", ou "ubiquitaire".

Ce thème prend une importance majeure dans les politiques publiques de nombreux pays, notamment en Asie. Dès 2005, la Corée a annoncé un projet global visant à atteindre la "U-society" (Ubiquitous Society). Il en va de même au Japon, où l'objectif est notamment de préparer le vieillissement de la population tout en anticipant l'émergence des nouveaux services liés à l'informatique omniprésente.

Ces évolutions libèrent un énorme gisement d’innovations, et vont également nécessiter des actions publiques de soutien et de contrôle. Elles peuvent en effet modifier les conditions de compétitivité des entreprises, voire transformer des secteurs entiers ; elles permettent d'imaginer un très grand nombre de nouvelles applications et de nouveaux services, tant professionnels que quotidiens. Mais elles portent également en elles des risques, en particulier dans le domaine de la surveillance et de la vie privée.




2. Définition et importance de la variable

2.1 Les objets deviennent "communicants"

Les processeurs centraux des ordinateurs ne représentent déjà qu’un centième des puces électroniques actives dans le monde aujourd’hui. Une automobile, un robot XE "robot"  industriel, une machine à laver, contiennent parfois plus de puces (certes moins puissantes et plus spécialisées) qu’un PC.

Trois changements majeurs se profilent cependant dans les années à venir : l’adjonction de puces à toute sorte d’objets, des emballages aux ampoules électriques ; l’enrichissement de leurs capacités et de leurs interactions avec leur environnement (capteurs et "actionneurs") ; et leur capacité de communiquer entre elles. Sous formes d’étiquettes (tags), de micro-automates (MEMs XE "MEMs" ) ou à terme de nano-ordinateurs, une capacité sans précédent de traitement, de stockage, de communication et d’interaction s’enfouit au sein de milliards d’objets.

Plus précisément, les objets et les espaces deviennent "communicants" quand ils se dotent de capacités :

· De s'identifier,

· De "capter" des informations relatives à ce qui les entoure (température, pression, bruit, images…),

· De traiter ou de stocker des informations,

· De communiquer avec d'autres objets ou avec leurs utilisateurs,

· De réaliser des actions, par l'intermédiaire d'"actionneurs".

Ce type de développement concerne l’ensemble des secteurs économiques, ainsi que des activités du secteur public.

2.2 Une autre approche de la technologie au quotidien

La perspective de la multiplication de ces objets communicants s'exprime d'une manière globale au travers de quatre types de visions complémentaires :

· Une extension du domaine de l'automatisation, au service de l'efficience économique (production, logistique…), mais aussi de la réponse à certains grands problèmes que rencontrent les sociétés contemporaines : surveiller l'environnement, tracer les chaînes alimentaires, maintenir à domicile les malades ou les personnes dépendantes, télésurveiller les espaces publics, rendre la route et les transports "intelligents", etc.

· Un monde de services proactifs et intelligents, dans lequel une informatique "enfouie", "invisible", va au-devant des attentes et des besoins de ses utilisateurs : l'"intelligence ambiante", terme consacré en Europe, vise ainsi, pour reprendre les termes de l'ISTAG (IST Advisory Group), à doter les lieux et les objets, même les plus quotidiens, d'une "intelligence", afin de créer "un environnement capable de reconnaître des individus et de réagir à leur présence d'une manière discrète, non intrusive et souvent même invisible".

· Un monde où les objets intelligents, au contraire, se manifestent et deviennent en quelque sorte des interlocuteurs quotidiens de leurs utilisateurs – c'est notamment l'approche japonaise. L'ordinateur ne s'enfouit pas du tout, au contraire, il se manifeste au travers de robots anthropoïdes, d'appareils personnels, de messages visuels et sonores ; l'utilisateur est doté d'un "communicateur universel", sorte de télécommande qui fait tourner tous les objets autour de lui. On cohabite avec les machines, on dialogue avec elles comme avec des animaux domestiques.

· Une dernière approche, plus américaine, s'intéresse au fait que les objets intelligents deviennent programmables. Les données qu'ils produisent, mais aussi leurs fonctions, deviennent accessibles, non plus seulement à ceux qui les ont installés, mais à tout le monde, afin qu'on puisse en faire autre chose que ce pour quoi ils ont été prévus au départ. Il s'agit en quelque sorte de rendre le monde des objets aussi souple et malléable que celui des données numériques et des programmes informatiques.

2.3 Des technologies multiples

Le développement des objets communicants nécessite de multiples technologies. Il est en fait lié à l’utilisation croisée de ces technologies, même si sa croissance actuelle a été permise par des progrès majeurs dans des domaines technologiques très variés:

2.3.1 Les réseaux de communication

Les réseaux de communication filaires et sans fil sont de plus en plus performants et couvrent une grande partie du territoire, associé à des protocoles universels et de bas coût comme TCP/IP (le standard sur lequel fonctionnent à la fois l'internet et la plupart des réseaux locaux) : 

· Réseaux mobiles comme le GSM, et aujourd’hui les 2,5G (GPRS, Edge) et 3G.

· Toute une gamme de réseaux sans fil allant du plus étendu au plus local : réseaux métropolitains satellitaires et WiMax, réseaux locaux comme le Wi-Fi, réseaux personnels Bluetooth, ZigBee ou UWB. Ces réseaux peuvent désormais s'établir, soit de manière classique autour d'une "station de base" (borne Wi-Fi, antenne GSM…), soit d'une manière dite ad hoc, chaque appareil étant à la fois un récepteur, un émetteur et le relais des communications des autres.

· Le réseau électrique, qui peut également transporter des données, particulièrement au sein d'un bâtiment (derrière le compteur).

· Le réseau GPS et tous les systèmes de géolocalisation.

2.3.2 Les équipements électroniques

Les progrès de l’électronique permettant l’existence de capteurs et d’actionneurs à bas coût et très faible volume, et en particulier des puces RFID.

Le système d’étiquetage RFID (Radio Frequency Identification) permet de produire des étiquettes électroniques, qui transmettent leur « identité » en utilisant une fréquence radio. Une étiquette RFID se compose d’un circuit intégré contenant un identifiant, et d'une antenne miniature. L'étiquette ("tag") peut être lue à une certaine distance, grâce à un lecteur ad hoc. Dans la plupart des installations, elle n'a pas besoin d'être alimentée en électricité : le lecteur lui fournit l'énergie nécessaire lorsqu'il cherche à en lire le contenu. Les "tags" RFID en train de remplacer les codes à barre (qui restent encore meilleur marché) comme technique d’identification automatique. Mais on les trouve également dans les nouveaux passeports, dans beaucoup de cartes de transport ou de télépéage et petit à petit, dans les téléphones mobiles.

Les capteurs sont capables d’observer leur environnement et de traduire l’information en signal électronique. Les actionneurs (on utilise parfois aussi le mot actuateur) permettent d’agir à distance. Capteurs et actionneurs sont ainsi capables de relier le monde physique et le monde virtuel. Capteurs et actuateurs peuvent être des objets spécifiques autonomes, ou bien intégrés dans n’importe quel équipement : réfrigérateur, téléphone, machine… Dans une automobile, par exemple, ils  contrôlent les airbags, mesurent la pression des pneus, ajustent le freinage, précisent la direction, mesurent la distance des autres véhicules et alertent le conducteur, etc. Les usages sont innombrables, de la surveillance des risques naturels aux usages domestiques.

On assiste enfin à une baisse continue des coûts et à une disponibilité généralisée de processeurs de calcul à bas coût, facile à intégrer simplement dans tout équipement électronique professionnel ou grand public.

2.3.3 Les logiciels et les systèmes d’adressage

Les progrès des logiciels permettent notamment de répartir l’intelligence dans les objets à bas coût, de les relier à un réseau de façon simple et standardisée, et de réaliser des serveurs capables de communiquer avec des milliers d’objets. L’industrie informatique et électronique a par ailleurs produit des standards (comme UPnP, Universal Plug And Play) qui facilitent l'interconnexion des équipements électroménagers, électriques et électroniques et facilitent la mise en oeuvre de réseaux à la maison ou dans les entreprises.

A un niveau plus élevé, la mise en réseau des objets (et des hommes) pourra s'appuyer  sur la possibilité technique d’adresser et d’identifier la quasi-totalité des objets au monde, via le système d’adressage IPV6 (Internet Protocol version 6). Ce système se met en place actuellement, et dispose d'un nombre d'adresses qui dépasse de loin le nombre des objets présents sur terre (3,4x1038 adresses). Ainsi, l'internet, aujourd'hui pratiquement réservé aux ordinateurs, pourra-t-il devenir également le réseau de communication des objets communicants : on parle d'"internet des objets". En décembre 2007, a été lancé en France un service qui associe une adresse internet à chaque étiquette RFID (ONS pour Object Name System).

2.3.4 La robotique

Après s'être développée dans le monde industriel, la robotique pénètre désormais l'univers domestique, que ce soit via l'électroménager (aspirateurs, tondeuses à gazon), le jouet et progressivement, des robots dits "de service". Demain, les robots pourraient assister les handicapés et les personnes âgées, surveiller nos maisons, intervenir à la place des pompiers (ou des soldats) dans des environnements dangereux, inspecter des tuyauteries ou réparer des organes endommagés.

Outre la miniaturisation, cinq grands courants d’évolution des robots apparaissent particulièrement marquants :

· La mécanique des robots, qui multiplie les degrés de liberté dans les mouvements, les dote de capacités à intervenir dans des environnements complexes – tels qu'un atelier ou une pièce mal rangée, ainsi que d'un sens de l'équilibre et donc de la capacité de marcher…

· Le biomimétisme XE "Biomimétisme" , qui copie le vivant dans le double but d’exploiter les capacités individuelles ou collectives de certains organismes et de rendre plus naturelle l’interaction avec les humains (par la parole, le geste, etc., ainsi qu'en imitant le vivant dans l'expression par exemple) ;
· Des progrès importants dans l’intelligence artificielle évolutive XE "intelligence artificielle évolutive" , qui permet aux robots d’apprendre et de s’adapter à leur environnement et aux attentes de leurs propriétaires. La capacité croissante dont font preuve les objets à raisonner et apprendre conduit même à nouveau certains chercheurs à trouver vraisemblable le fait que, d’ici quelques dizaines d’années, les machines accèdent à une certaine forme de conscience… 
· La coopération entre les robots XE "Coopération entre les robots"  : plusieurs projets visent à faire travailler des robots ensemble, sur le modèles des essaims d’abeilles ou des colonies de fourmis. En collaborant, les robots parviennent à accomplir des missions plus complexes. La défaillance d’un robot XE "robot"  ne met pas non plus en péril l’ensemble de la mission et il est possible de recomposer l’objet avec les robots restants. 

Quels impacts sur les territoires ? (Liste non exhaustive)
	Compétences
territoriales
	Impacts

	Transports
	Gestion plus fine des réseaux de transport permettant de nouvelles offres de services (bus à la demande,...).
Gestion de la circulation automobile ; conduite sécurisée et/ou automatisée ; gestion du parc des véhicules publics.

	Développement économique
	Emergence de nouveaux produits et services de plus en plus "intelligents", communicants, personnalisés… exigeant une technicité croissante des entreprises.

Création d’emplois à travers l’apparition de nouveaux métiers.

	Infrastructures
	Construction éventuelle de réseaux de capteurs-actionneurs, ou encore de puces et de lecteurs Rfid, ouverts ou partagés, en partie sur le modèle des réseaux haut débit.

	Transports
	Gestion plus fine des réseaux de transport permettant de nouvelles offres de services (bus à la demande,...).
Gestion de la circulation automobile (conduite sécurisée et/ou automatisée), gestion du parc des véhicules publics.

	Environnement, énergie
	Gestion optimisée de la consommation d’énergie dans les bâtiments publics ou privés, gestion de l’arrosage, de l’éclairage public,...
Surveillance environnementale (pollution, santé des arbres ou des forêts,...) et détection des catastrophes (inondations, incendie) au travers éventuellement de réseaux de "poussière intelligente" ; capacité d’actions préventives (identification permanente des risques).
Traçabilité généralisée.

	Habitat
	L'habitat (précédé par les bâtiments professionnels) devient "intelligent". Peuplé de capteurs, il gère sa sécurité, sa consommation d'énergie, le confort de ses habitants… Tirée par la "haute qualité environnementale", le haut débit et la convergence, et le vieillissement de la population, la domotique pénètre les foyers.

	Santé
	Traçabilité des personnes (Alzheimer), des animaux (bétail, animaux domestiques et sauvages),  des objets (matériel médical, matières dangereuses, médicaments…).

Assistance médicale électronique à domicile (capteurs, voire robots, connectés à des centres de soins).

	Sécurité
	Télésurveillance évoluée, mariant vidéosurveillance et capteurs de tous ordres (mouvement, bruit, etc.)

Pièces d'identité et autres cartes équipées de puces RFID, difficiles à sécuriser contre les lectures distantes.

	Recherche
	Soutien d’une recherche coordonnée entre des domaines très différents, y compris l’étude des services innovants.

Mise à disposition de la recherche d'outils d'observation nouveaux (capteurs environnementaux pour des études non intrusives ou la production d'énormes masses de données sur les milieux étudiés).

	Education, formation
	Evolution profonde et pluridisciplinaire des formations informatiques, électroniques, de design, etc.

	Culture, tourisme
	Utilisation des puces RFID et des capteurs, ou encore de mobiles dotés de GPS et d'outils avancés, dans des applications de "réalité augmentée" qui ajoutent des données à la réalité perçue : texte ou audio d'explication, superposition à un lieu de légendes, d'images du passé, de plans…

	Fonctionnement interne des services de la collectivité
	Développement d'"u-services" (ubiquitaires) : services automatisés dans des domaines tels que le ramassage des ordures, l'éclairage, la sécurité, etc.

Un fort potentiel de productivité et/ou de services, au prix d'une forte automatisation et d'une surveillance de plus en plus omniprésente.

	Gouvernance, démocratie
	Risques de dérives autoritaires – ou d'excès de contrôle social démocratique – du fait de la performance des technologies de surveillance.

Demande croissante d'ouverture de l'accès aux réseaux de capteurs, ou aux données qu'ils produisent.


3. indicateurs pertinents

3.1 Indicateurs généraux (non territoriaux)

3.1.1 Dynamisme de la recherche et de l'innovation

· Existence de programmes de R&D et de soutien à l'innovation autour de l'informatique omniprésente, des objets communicants et de la robotique, en France, en Europe et ailleurs ; nombre de projets soutenus à ce titre

· •
Nombre de chercheurs actifs dans la recherche publique et dans les entreprises
· Nombre de brevets déposés dans ces domaines
3.1.2 Développement de l'offre et des entreprises concernées

· Entreprises actives dans ces domaines : nombre, créations, chiffre d'affaires ou effectifs cumulés… en distinguant les producteurs de composants, les sociétés de services, les fournisseurs de solutions, et les fournisseurs de produits grand public :

· Entreprises développant des composants (puce et lecteur RFID, capteurs et actionneurs...) : fabricants de semi-conducteurs, industriels de l'électronique, producteurs d’équipements communicants

· Entreprises offrant des services rendus possibles par les objets communicants : opérateurs de télécommunication, sociétés de télésurveillance, téléassistance...
· Entreprises s'adressant au grand public : domotique, robotique domestique…
· Dynamique de création d'entreprises dans ces domaines

3.1.3 Développement de l'équipement et des usages

· Indicateurs sur les nombres d'objets communicants (source de référence au niveau mondial : IDTechEx, www.idtechex.com/)

· Puces RFID

· Capteurs et actionneurs

· Indicateurs sur le développement des usages
· Dans les entreprises (M2M ; immotique)

· Grands projets publics (transports, sécurité, santé, environnement…)

· Dans le grand public (robotique / objets communicants / domotique…)

3.1.4 Perception et réactions
· Occurrence des expressions "ubiquitaire", "intelligence ambiante", "robot", "objet communicant", etc., dans la presse généraliste – si possible qualifiée : vulgarisation, angle économique, angle sociétal, positif, négatif…

· Rapports de « think tanks », colloques scientifiques, rapports publics (Gouvernement, Commission européenne...)

· Sondages nationaux et européens sur la perception de ces technologies par le grand public

· Associations et mobilisations citoyennes contre ces technologies ou certains aspects de leur développement (ex. refus des puces RFID, de la vidéosurveillance, etc.)

3.2 Indicateurs à dimension territoriale

3.2.1 Présence de laboratoires de recherche et d'entreprises actives dans le domaine

· Nombre d'établissements et de chercheurs (publics et en entreprise) actifs dans ces domaines
· Dépôts de brevets par des entreprises et laboratoires situés sur le territoire

· Nombre d'entreprises spécialisées et d'établissements d'entreprises actives dans ces domaines, en distinguant composants, solutions, produits grand public

3.2.2 Indicateurs sur le développement de l'équipement et des usages

Il sera vraisemblablement difficile de mesurer à l'échelle territoriale des nombres de puces ou d'objets communicants. On se focalisera plutôt sur l'existence de déploiements significatifs tels que :
· En entreprises : projets M2M significatifs, bâtiments communicants

· Dans le grand public : domotique, télésanté et assistance à domicile, robotique domestique

· Secteur public ou proche : déploiements de réseaux de vidéosurveillance et autres formes de surveillance ; transports (publics et routes) ; santé et télésanté ; environnement…
3.2.3 Perception et réactions

· Occurrence des expressions "ubiquitaire", "intelligence ambiante", "robot", "objet communicant", etc., dans la presse locale

· Sondages sur la perception de ces technologies par le grand public

· Associations et mobilisations citoyennes contre ces technologies ou certains aspects de leur développement (ex. refus des puces RFID, de la vidéosurveillance, etc.)

4. Rétrospective

Il est difficile de faire l’historique des objets communicants, tant ils recouvrent de nombreuses technologies. On décrit ici d’abord les évolutions clé des différentes technologies qui ont rendu possible leur développement, puis l’apparition presque simultanée des convergences entre elles.

4.1 Les différentes technologies

4.1.1 Les techniques RFID

La RFID (identification par radiofréquences) a été utilisée dès la seconde guerre mondiale. Cependant c’est dans les années 1970 que les premiers systèmes RFID sont apparus pour sécuriser des bâtiments. Plus récemment les usages ont concerné les péages autoroutiers, les cartes de transport et la logistique. A partir du début du XXIème siècle, les systèmes RFID ont connu un développement important, lié aux progrès techniques, à ceux de la standardisation et à la baisse des coûts. Les standards portent à la fois sur la technique (modes de communication, dialogue entre puce et lecteur) et, plus important encore, sur la désignation des objets (Electronic Product Code). Le coût d'une étiquette RIFD se situe en 2008 autour de 20 centimes de dollars (un code barre coûte un centime). L’objectif de l’industrie est d’atteindre un coût de 5 centimes, ce qui devrait être atteint avec des ventes annuelles de 30 milliards d’étiquettes.

Au milieu des années 2000, des puces et des lecteurs RFID (dans une variante appelée NFC, qui permet la lecture sans contact d'une étiquette RFID, mais seulement à une distance de quelques centimètres) ont fait leur apparition dans les téléphones mobiles. La puce transforme potentiellement le mobile, selon les cas, en porte-monnaie, en carte de transport, en porte-clés, etc. Le lecteur permet par exemple au porteur de téléphone portable passant dans la rue devant une affiche publicitaire d'obtenir des informations complémentaires en se rapprochant du point de réception ; l'échange NFC pourra alors, soit activer un lien internet vers l'information recherchée, soit déclencher un téléchargement de contenus par d'autres moyens sans fil (type Bluetooth).

Les fournisseurs de cartes bancaires se sont également entendus sur un standard RFID permettant ainsi le paiement sans contact.

4.1.2 Les capteurs et les actionneurs

Les capteurs ont depuis très longtemps été utilisés en petit nombre dans des applications haut de gamme, dès les années 1950 (cellules photo-électriques par exemple). Dans les années 1980, les capteurs se sont multipliés avec des technologies très diverses (capteurs de position, de température, de pression, d'humidité, de particules dans l'air... ou encore de lumière – les caméras numériques sont des "capteurs" parmi d'autres). Cependant, ce sont les progrès technologiques considérables en termes de coût et de performances qui entraînent aujourd’hui la multiplication des capteurs, et vont contribuer à une très forte croissance d’usages innovants.

4.1.3 Les systèmes de communication sans fil à bas coût

Depuis le début des années 2000, un effort de standardisation de réseaux sans fil bon marché, fiable et à très basse consommation a été fait. Après Bluetooth, qui s'est répandu dans une proportion importante des téléphones mobiles, a émergé le standard ZigBee, mieux adapté aux objets communicants ou à la domotique.

4.1.4 Les robots

L’utilisation de robots dans les systèmes de production n’a rien de nouveau. Leurs usages ont progressé en fonction de considérations essentiellement de rapport efficacité/coût.

Dans les années 1990, les premiers robots domestiques ont fait leur apparition, par exemple sous la forme d'aspirateurs autonomes.

Vers 1993 sont apparus des robots communicants, relativement autonomes, et ayant une forme humanoïde ou proche d’un animal, comme le chien Aïbo de Sony, commercialisé dès 1999 (et interrompu depuis). Dès 2005, des androïdes à apparence humaine (avec une peau en silicone) ont été développés (à l’Université d’Osaka). Depuis les robots se sont multipliés au Japon comme objets de recherche mais aussi comme premiers produits. Les japonaises sont particulièrement actives dans ce domaine, pour des applications variées.

4.2 Concepts et développements des systèmes

Si chacune des composantes de l'"intelligence ambiante" connaît un développement continu depuis plusieurs décennies, on peut dater de 1988 la naissance d'une "vision" cohérente de ce modèle. Cette année, Mark Weiser, alors directeur scientifique du centre de recherche en informatique de Xerox (le fameux Xerox PARC), proposait le terme d'"informatique omniprésente" pour décrire le nouvel âge de l'informatique qu'il appelait de ses vœux, "un âge des technologies calmes, où la technologie se retire pour faire partie de l'arrière-plan de nos vies". Dans ce modèle, l'ordinateur "disparaît" derrière les objets du quotidien, avec lesquels on interagit de manière intuitive et naturelle, le calcul s'effectuant de manière invisible.
C’est en 2002 que les microcontrôleurs, qui rendent nos véhicules, appareils électroménagers et autres machines-outils plus intelligents sont devenus plus nombreux que les êtres humains. Le progrès des réseaux sans fils a également été continu, mais la disponibilité de systèmes bas coût est très récente (autour de 2004). Autour de la même année, la baisse des coûts des systèmes RFID a fait entrer leur usage dans l'ère des très grands nombres.

En 2005, le concept d’Internet des objets s’est solidifié avec la publication de l’Union internationale des télécommunications du document du même nom, tandis que l'Union européenne orientait une part de son action de recherche et développement autour de l'"intelligence ambiante".

Nous  entrons donc actuellement dans un monde où les technologies nécessaires pour permettre les objets communicants sont disponibles, à un coût permettant de nombreux développements, et avec des perspectives de progrès très importantes. Ceci, et l’importance des bouleversements potentiels attendus, expliquent que des pouvoirs publics nationaux aient été amenés dans plusieurs pays à les intégrer dans leur stratégie vis-à-vis des TIC, voire à en faire un objectif majeur.
4.3 Les stratégies industrielles

Les objets communicants ont fait l’objet d’actions politiques importantes dans la plupart des pays développés, dans le cadre de la politique de développement des technologies de l’information et de la communication à partir des années 2005-2006.

Auparavant, l’accent, en ce qui concerne les TICs, avait été mis dans la plupart des pays sur le développement de l'internet, puis celui des "e-services" : e-government, e-business, e-santé... L'Europe, mais aussi l'Asie ou la Corée du Sud, étaient pionniers en la matière. Depuis, ces préoccupations rejoignent le projet de l'"internet des objets", plus fortement porté par la technique, mais qui se décrit en mettant nettement en avant les enjeux collectifs décrits ci-dessus.

Les pays asiatiques se montrent particulièrement en pointe : en 2005, le Japon a  redéfini ses objectifs dans le domaine des technologies de l’information, passant du slogan classique "e-Japan" à u-Japan (de l’électronique à l’ubiquité). La première étape, pour 2010, a pour objectif de réaliser la "Ubiquitous Network Society", permettant une connexion facile aux réseaux "n’importe quand, n’importe où, par chaque personne ou chaque chose", donc entre personnes, entre personnes et objets et entre objets.

De même la Corée a annoncé en 2005 la création de la U-Society (Ubiquitous Society). Un des objectifs est de développer un "réseau ubiquitaire de capteurs", qui comprendrait sur tout le territoire, d'une part des puces RFID qui identifieraient toutes sortes d'objets et d'espaces et d'autre part, des équipements électroniques capables d’observer autour d’eux et de communiquer leur résultats en temps réel à travers des réseau eux-mêmes omniprésents. Une action réglementaire sévère est prévue pour protéger la vie privée.

En Europe, le 6ème PCRD (Programme-cadre de recherche et développement européen pour la période 2002-2006) a regroupé des thématiques apparemment hétéroclites, comme la nanoélectronique, les microsystèmes, les réseaux sans fil, Internet large bande, des technologies de capteurs ou encore des méthodes de calcul distribué. Ces recherches ont pourtant un point commun : elles concourent toutes au développement d'une vision à long terme appelée en Europe "intelligence ambiante". 

Citons l'ISTAG (IST Advisory Group) qui a préparé à l’élaboration du programme de recherche.

« Lorsque la convergence entre les technologies de calcul distribué, de réseaux de communication ubiquitaires et d'interfaces multimodales intuitives sera achevée, les êtres humains seront entourés d'interfaces intelligentes supportées par des technologies de réseau et de traitement des données enfouies dans les objets du quotidien comme le mobilier, les vêtements, les véhicules, les routes ou même les matériaux intelligents, L'intelligence ambiante devra être attentive aux caractéristiques spécifiques de chacun, s'adapter aux besoins des utilisateurs, être capable de répondre intelligemment à des indications parlées ou gestuelles, et même d'engager un dialogue. Elle devra être non intrusive et le plus souvent invisible. Enfin, elle ne devra pas impliquer une longue période d'apprentissage et devra pouvoir être utilisée par les gens ordinaires. » 

On peut noter que contrairement aux travaux américains, l'intelligence ambiante définie en Europe est très orientée vers le grand public.

5. état des lieux 

Les applications faisant intervenir les objets communicants sont désormais très nombreuses, et en forte croissance.

Pour les seules puces RFID, en janvier 2008, la base de données IdTechEx (qui ne représente que les réalisations déclarées à la base par leurs acteurs) donnait les chiffres suivants :

Nombre d'étiquettes RFID actives (2007)
	Secteur
	France
	Monde

	Avions et aéroports
	4
	116

	Animaux et agriculture
	3
	137

	Livres et archivages
	5
	112

	Finance, sécurité
	21
	583

	Santé
	16
	290

	Logistiques terre et mer, postes
	16
	333

	Nettoyage de vêtements
	0
	13

	Loisirs et sports
	50
	398

	Industrie
	2
	190

	Militaire
	4
	86

	Transport des passagers et automobile
	14
	413

	Distribution et ventes grand public
	14
	507

	Autres
	0
	30


(source : IDTechEx, www.idtechex.com)

Mais de nombreuses autres applications sont en cours de développement, qui concernent notamment les réseaux de capteurs, ainsi que le grand public.

5.1 Les applications professionnelles

Aujourd’hui les applications à but professionnel (industrie, logistique, transports, santé…), souvent dites "machine to machine" (M2M), dominent en nombre et en volume de marché : l’IDATE estimait leur marché à 20 milliards de dollars en 2005 et plus de 220 milliards de dollars en 2010. Le "Machine To Machine" désigne "l’association des technologies de l’information et de la communication (TIC), avec des objets intelligents et communicants, dans le but de donner à ces derniers les moyens d’interagir sans intervention humaine avec le système d’information d’une organisation ou d’une entreprise"
.

Un nombre important de ces applications concerne directement les services publics, notamment en ce qui concerne les transports ou la santé

On recense aujourd'hui six grands types d'applications M2M :

· La gestion de flotte, pour les transporteurs (tracking), les véhicules professionnels (suivi de livraison), l’assurance (tarification aux kilomètres parcourus), l’assistance aux véhicules en panne, etc. Au-delà, de nouveaux services apparaissent : bus à la demande, automobiles ou vélos partagés, etc. Les transports publics constituent un marché majeur. Parmi les services existants on peut citer en France les bus (RATP), aux Etats-Unis les taxis (Google) et les camions (Schneider), au Royaume-Uni les trains (Bombardier). Notons qu’à partir de septembre 2009 tous les véhicules produits en Europe comporteront un système d’appel (eCall) et seront capables d’appeler le numéro d’urgence européen E-112.

Cartes de transport sans contact
L’usage de cartes sans contacts (utilisant la technologie RFID) se multiplie dans les transports en commun, malgré la complexité des systèmes à mettre en œuvre. La complexité n’est pas seulement technique, mais aussi liée au nombre d’intervenants (en région parisienne, la mise en œuvre de la carte Navigo fait intervenir, en plus de la RATP et de la SNCF, 93 opérateurs privés). Florence, Londres, Paris, Manchester, Tokyo et la totalité des Pays-Bas constituent des exemples majeurs de développements.

Les motivations pour ces développements sont multiples ; elles incluent la limitation des fraudes, l’augmentation du flux des passagers, une gestion plus efficace des ressources (trains, bus, etc.) et des économies en personnel (contrôles, points de ventes, services).

Support sans contact, le passe Navigo du Syndicat des transports de l'Ile de France (Stif) et de la RATP repose sur l’association de deux technologies : la carte à microprocesseur, très connue dans le monde bancaire, et la transmission radio des données. Un passe Navigo comporte une puce qui contient toutes les informations relatives à l’abonnement et une antenne qui communique avec le valideur. Un objectif majeur est d’accroître la fluidité du passage, estimée près de 4 fois plus rapide qu’avec un coupon. Au 30 novembre 2007, 2,4 millions de cartes Navigo étaient en service.

· La gestion de la chaîne d’approvisionnement (Supply Chain Management) : la gestion des stocks en temps réel, la facilitation des inventaires sur un ou plusieurs sites, le suivi des colis tout au long de la chaîne d’approvisionnement, la traçabilité des objets sensibles susceptibles d’être détournés ou volés…, sont autant d’applications dont le retour sur investissement est facilement mesurable. Dans ce domaine de la logistique, les actions des pouvoirs publics visent à suivre les données périssables, ainsi que des animaux ou des objets dont on souhaite la traçabilité (sécurité, santé publique). L’identification des palettes de livraison par des étiquettes RFID est déjà largement pratiquée. Son introduction dans chaque objet individuel est en cours, mais pose des problèmes encore non résolus de protection de la vie privée.

· La télésurveillance : elle permet de déclencher automatiquement une alarme face à un incident (vol, intrusion, incendie), pour déclencher une intervention. De tels systèmes peuvent également contribuer à la gestion du domicile pour les particuliers : chauffage, électricité. Enfin des applications nouvelles sont apparues : bracelets électroniques comme alternatives à la prison, suivi des malades d’Alzheimer, surveillance des travailleurs isolés pour détecter des incidents...

· Le monitoring : également connues sous le nom de télémétrie, ces applications assurent à la fois la télémaintenance, la prévention et le relevé d’informations. Elles se déploient particulièrement dans les secteurs de l’énergie (électricité, gaz…), des équipements industriels (de bureau tels que les photocopieurs, ou lourds tels que les automates programmables), des machines de vente (boissons, biscuits, DVDs, parkings…) ou encore de la santé (suivi des patients à domicile, équipements hospitaliers, etc.).

Une application médicale : le bracelet Columba

Le bracelet électronique Columba est issu d'une collaboration entre des spécialistes de la santé et des chercheurs de France Télécom. Il intègre un système de géolocalisation, un émetteur/récepteur GSM/GPRS, une carte SIM et un système de déclenchement d’alerte automatique paramétrable. Il permet notamment de géo localiser un patient souffrant de la maladie d'Alzheimer.

La famille ou le personnel médical paramètre une zone géographique, par exemple un cercle de 500 mètres de rayon autour du domicile. Si le malade se déplace au-delà de ce cercle, un message d’alerte est automatiquement envoyé, grâce à la localisation GPS, à un centre d’appel médicalisé, en service 24h/24, 7j/7. Le centre d’appel peut informer la famille et entrer en communication avec le porteur du bracelet. Il déclenchera éventuellement l’intervention des secours publics d’urgence, tout en précisant le lieu où se trouve la personne.

Le bracelet Columba est disponible en pharmacie et dans les agences France Télécom.

· “L’Immotique” (ou domotique d’entreprise) : les solutions Machine To Machine s'appliquent principalement aux fonctions de confort (réglage de la température, climatisation), de contrôle d’accès (lecteurs de badges, tourniquets et sas d’accès, serrures électriques, issues de secours contrôlées) et de sécurité (détection d’intrusion, détection incendie). La gestion de l’énergie (chauffage, ventilation et air conditionné) est un usage plus récent. Dans ce secteur le rôle des pouvoirs publics peut être double : imposer des contraintes aux gros utilisateurs, mais aussi donner l’exemple pour encourager les développements économes en énergie. La gestion de l’éclairage public peut aussi être mise dans cette catégorie.

· Le télépaiement automatique : les systèmes de paiement automatique existent depuis longtemps notamment pour payer les péages autoroutiers. Exxon dans ses stations services a lancé depuis 1997 un système de paiement qui compte plus de 6 millions d’utilisateurs répartis dans le monde. Au Japon, Sony a développé la technologie sans contact Felica, dont plus de 70 millions d’unités sont utilisées dans le monde, qui peuvent être intégrées à un téléphone mobile. Elle est utilisée comme carte de crédit, carte d’identité, moyen de paiement des transports publics,...

Les industries les plus avancées en termes d’usage des technologies sont probablement les transports et les services publics. Les systèmes de paiement et de sécurité, qui reposent sur des technologies plus traditionnelles sont en train de migrer vers ces nouvelles technologies.

Mais un élément majeur de changement sera l’incorporation d’étiquette RFID dans les produits individuels présents dans les boutiques.

5.2 Les réseaux de capteurs

Les réseaux de capteurs sont aujourd’hui le plus souvent des expériences, mais les projets se multiplient. 

On donnera ici quelques exemples tant en France qu’à l’étranger.

5.2.1 La « ville durable » à Cagnes sur Mer

Depuis mi 2007, la ville de Cagnes sur Mer expérimente un nouveau service d'Orange, baptisé "La ville durable".

Ce service vise à permettre à la municipalité de contrôler automatiquement et en temps réel les paramètres de son environnement. Il repose sur une solution multi-réseaux (radio, GPRS, Internet), offrant une couverture des zones isolées, reliée à des capteurs/déclencheurs standards. Les différents capteurs installés incluent : capteurs de température (eau de mer, air), capteurs sonomètres (détection des nuisances sonores), capteurs anémomètres, capteurs d'indice d'UV, capteurs hydrométriques, ...

Les données collectées sont transmises automatiquement à un serveur permettant une exploitation très large : communication (site web de la commune), gestion (automatisation de l'arrosage, de l'éclairage...), sécurité (alerte de pollution, d'incendies, d'inondations,..). Le panel des moyens de rediffusion de l'information est également vaste : envoi de SMS, de messages vocaux, d'alertes e-mails, de fax, etc.

Le dispositif est annoncé comme aisément transposable pour d'autres applications dans le domaine des activités culturelles ou sportives, de la santé et de la surveillance des risques naturels ou industriels notamment.

5.2.2 La surveillance d’un territoire

L'île de Great Duck, qui se situe sur la cote du Maine, abrite l'une des plus grandes colonies de Pétrels au monde, ainsi qu'une expérience à la pointe de la recherche dans le domaine des réseaux sans fils. Les chercheurs de Berkeley (Université de Californie) ont introduit dès 2003 des dizaines de minuscules appareils de surveillance appelés motes  ("grains") dans des nids d'oiseaux. Chacune de ces motes fonctionne sur batterie et intègre un processeur, une petite capacité de mémoire, et des capteurs (caméras infrarouges, détecteurs de mouvement, capteurs acoustiques ou chimiques) qui surveillent l'intensité de la lumière, de l'humidité, de la pression et de la chaleur. Les données circulent de mote en mote, puis convergent vers un serveur central.

En parallèle, les chercheurs de Berkeley travaillent à élaborer des logiciels capables de gérer des réseaux de millions de capteurs. Ces derniers visent d'innombrables applications dans divers champs d'observation qui s'étendent de la mesure du trafic routier à celle de l'activité sismique en passant par la surveillance des mouvements de troupes sur les champs de bataille. D'autres chercheurs développent des capteurs  minuscules (un millimètre cube – on parle de smart dust, ou "poussière intelligente") qui élargiraient considérablement les champs d'application de cette technologie, notamment dans le domaine médical.  

Au-delà de cette première expérience d’abord technique a été mis en place un système d’observation complet : l’Habitat Sensing Laboratory de James Reserve (12 hectares de réserve naturelle forestière en Californie). Destiné au commencement à l’enregistrement des variables microclimatiques, ce réseau intégré s’est enrichi de microcaméras actionnées qui retransmettent les réponses comportementales de la faune. Après avoir élargi sa gamme de compétences phyto-, hydro- et podologiques, le laboratoire peut désormais rendre compte des comportements de certaines espèces animales menacées : reproduction, nutrition, nidification, vocalisation de pics chanteurs ou modes d’excavation pratiqués par les daims grattant les prés voisins.
Plusieurs projets de surveillance de l’environnement sont en cours dans le midi de la France, notamment en liaison avec le pôle de compétitivité "Gestion des risques et vulnérabilités des territoires" qui regroupe des acteurs de Provence Alpes Côte d'Azur et  du Languedoc-Roussillon. Ces territoires exposés à tous les types de risques constituent un espace de référence englobant risques naturels,  risques industriels, technologiques et risques urbains. Parmi les nombreux projets, figurent des projets de détection des incendies, mais aussi de monitoring de l’humidité.

5.3 Les applications grand public

Elles sont encore limitées en nombre, mais sont en voie de développement notamment avec le développement de la domotique.

Le domicile

Des réseaux domestiques se sont développés, d’abord pour connecter les ordinateurs du foyer et partager les ressources informatiques : imprimante, accès haut débit… Un développement majeur a lieu notamment autour des boîtiers Wi-Fi proposés par les différents fournisseurs d’accès Internet. D'abord conçus pour connecter ordinateurs, consoles de jeux, téléviseurs et hi-fi, ils s'étendent désormais à la domotique et plus largement, aux objets communicants.

Un exemple est celui de la LiveBox d’Orange, pour laquelle la société a développé un incubateur d’objets communicants pour développer des services et des solutions autour de la LiveBox, qui concernent les loisirs, la domotique, les services de télécommunication et d’échange. L'« écosystème LiveBox » vise à proposer, par exemple des services de télésurveillance et de domotique. Les équipements du foyer peuvent être connectés à des plates formes informatiques gestionnaires de services.

Objets utilitaires et ludiques

Le développement des robots de compagnie a commencé par la vente de jouets comme le chien Aïbo commercialisé dès 1999. Les expériences opérationnelles se multiplient aujourd’hui, notamment au Japon, mais également en France.

Les robots utilitaires tels que l'aspirateur Roomba connaissent un succès important, mais limité à deux usages : les aspirateurs (2,4 millions d'unités environ en 2007, selon World Robotics) et les tondeuses à gazon. On compterait début 2008 près de 1,5 millions robots de loisirs dans le monde. Et d'autres objets ludiques, tels que le fameux lapin communicant Nabaztag,  ou encore les cadres photos connectés à des bases de photographies sur l'internet, ont rencontré un succès inattendu. On compterait en On voit aujourd'hui émerger toutes sortes d'objets de ce type, qui vont du coussin communicant à la lampe qui change de couleur en fonction de certaines informations venues de l'internet.

Les pièces d'identité

Les passeports de la zone Schengen devraient comporter une puce RFID avant 2010. L'incorporation de ces puces, ainsi que de données biométriques, dans d'autres pièces d'identité est à l'étude dans la plupart des pays développés.

Les objets usuels
L’incorporation d’équipements dans les objets usuels : lunettes, montres, ceintures, sacoches, vêtements, reste encore du domaine du laboratoire, mais fait l’objet de nombreuses recherches. Des boîtes de nuit « branchées » de Barcelone proposent déjà à leurs clients de s’identifier et de payer leurs consommations grâce à une puce RFID glissée sous la peau. Des artistes qui se reconnaissent dans le « body art » n’hésitent pas à se greffer des puces électroniques, voire des organismes combinant électronique et biologie. 

5.4 Les inquiétudes et les critiques

Des risques pour la vie privée

Le développement de ces technologies a soulevé des réactions hostiles, pour la plupart liées aux enjeux de protection de la vie privée. En effet l’étiquette RFID, si elle est incorporée dans le produit, pourrait permettre de suivre l’acheteur et d’observer son comportement. Aux Etats-Unis, une association comme CASPIAN (Citizen Against Supermarket Privacy Invasion and Numbering) a ainsi obtenu du géant de la distribution Wal-Mart de ralentir le déploiement des puces RFID dans ses rayons. 

Les réseaux de capteurs (vidéo surveillance par exemple) et tous les réseaux qui « faciliteraient » la vie (on peut penser à des aides à la conduite automobile, ou bien d’autres) peuvent susciter des inquiétudes du même type. Les systèmes communicants publics ou privés peuvent avoir la capacité d’identifier, de géolocaliser et de suivre à la trace, à leur insu, les individus dans leurs déplacements et leurs actions.

Ces protestations, en ce qui concerne les RFID, ont eu un effet sur les industriels, qui redoutent une réaction négative du public. Ils envisagent de faire évoluer le système (par exemple en permettant sa désactivation, voire en obligeant la désactivation des puces lors du passage en caisse). Des réglementations nationales ou internationales sont envisagées. Un autre problème est la possibilité de pirater les communications ou de lire les puces RFID à une certaine distance (la possibilité en a été démontrée pour les passeports…).

Une incertitude sur l'exposition aux ondes

Ces dispositifs reposent sur une multiplication de réseaux sans-fil, certes de très faible puissance, mais qui couvrent des portions sans cesse croissante de l'espace et du spectre des fréquences. On sait aujourd'hui peu de choses sur les dangers éventuels associés à cette exposition constante à des transmissions sur toutes ces fréquences.

Un risque d'aliénation à la technique ?

Au-delà, les perspectives les plus ambitieuses de développement d'une informatique à la fois omniprésente et dissimulée (la vision de Mark Weiser) évoquent le spectre d'une société où un grand nombre de décisions seraient déléguées à des appareils numériques, selon des scénarios sur lesquels les individus n'auraient pas prise. C'est pourquoi des chercheurs et des professionnels travaillent au contraire à rendre visible la présence des machines, à en faciliter la prise de contrôle (voire la désactivation) et à rendre explicites les critères sur lesquels ils fondent leurs choix.

L'autre risque consiste à voir, à la faveur de l'installation (qui peut s'avérer relativement coûteuse) de grands réseaux de capteurs, des acteurs privés disposer d'un monopole de fait sur des fonctions essentielles de sécurité, d'information, de paiement, etc.
Dans tous ces domaines, les acteurs publics seront prochainement appelés à arbitrer certains débats, à fixer certaines règles ou encore, à définir quels équipements ont un statut d'infrastructure (et doivent donc être partagés).

6. acteurs concernés

6.1 Les acteurs industriels

Le développement des objets communicants fait intervenir de nombreuses compétences, qui n’existent pas aujourd’hui au sein d’un corps de métier unique. La chaîne de valeur d’un objet communicant est spécialement longue, puisqu’elle inclut : le capteur, son module de communication, le réseau, le traitement informatique des données… et bien sûr, le fabricant de l'objet lui-même, dont la fonction première n'est pas numérique.

De plus, le marché est aujourd'hui dominé par des solutions verticales, adaptées à un secteur industriel spécifique pour lequel des offres ad hoc sont proposées.

Les acteurs majeurs sont dès lors ceux qui ont les moyens d’investir dans les différentes compétences nécessaires, c'est-à-dire les industriels leaders des TICs et les principaux opérateurs de communication. A coté des leaders, se sont créées des petites sociétés spécialisées dans un maillon de la chaîne. Des partenariats industriels se sont constitués pour faciliter le développement de solutions, mais il peut être difficile de trouver un fournisseur unique.

6.1.1 Des opérateurs de télécommunication mobile

Les grands opérateurs historiques ont tous développé des services et des plates-formes intégrées, en particulier en direction des entreprises (M2M), ou encore dans le domaine des services à domicile.

Au-delà, les grands opérateurs développent des expérimentations sur les nouveaux systèmes communicants, notamment à domicile.

6.1.2 Les producteurs d’équipements électroniques

Ils jouent un rôle majeur par la baisse du coût des équipements. En ce qui concerne les modules M2M, ce sont souvent des petites sociétés spécialisées. Mais les principaux équipementiers ont en général une offre plus large. Citons Nokia, Siemens, Sony-Ericsson, ST Micro, Wavecom et d’autres.

6.1.3 Les industriels des autres secteurs

Certains industriels venant d'autres secteurs jouent également un rôle important dans le développement des objets communicants. Les constructeurs automobiles et l'aéronautique sont traditionnellement en pointe, de même que les fabricants d'électroménager. Les entreprises du BTP ont acquis une réelle expertise en matière d'immotique, notamment pour les immeubles de bureaux et les équipements urbains. Des électriciens tels que Legrand et Schneider, ainsi que d'autres équipementiers de la maison, disposent d'offre domotiques, du plus simple (des interrupteurs qui commandent un appareil sans nécessairement être reliés au réseau électrique) au plus complexe.

6.1.4 Les logisticiens et les distributeurs

C'est par ces deux secteurs que les puces RFID se diffusent le plus rapidement. Au départ utilisées pour suivre de palettes entières, les puces tendent à s'insérer dans chaque emballage.
6.2 Acteurs extérieurs aux territoires

6.2.1 Les pouvoirs publics et l'Union européenne
Ils jouent un rôle important. Ils définissent les stratégies de développement des TICs, qui prennent de plus en plus en compte les objets communicants. Leur action peut concerner le soutien à la recherche (notamment via le PCRD), le soutien au développement de standards, qui est un facteur clé important de développement des objets communicants. Au-delà, deux actions sont possibles : 

· la stimulation des usages innovants, soit par l’exemple (et de nombreux domaines sont possibles), soit par le soutien à des projets pilotes et des démonstrateurs ;

· la définition de règles liées notamment à la protection de la vie privée, mais aussi la fourniture d’un contexte légal sécurisant les acteurs.

6.2.2 Les développeurs des technologies et des standards

Il s’agit au niveau national des industriels, des organismes de recherche-développement, laboratoires universitaires et privés, réseaux de recherche, pôles de compétitivité. Il faut souligner que, même si les choix de standards s’effectuent à un niveau international, des contributions locales (mise en œuvre d’un standard par exemple) peuvent apporter un avantage industriel à ceux qui l’effectuent.

Au-delà, les organismes internationaux sont concernés : ISO, UIT, ETSI, CEN, NISSG (Europe)… Dans un domaine comme la RFID ou la biométrie, l’UNESCO et d’autres organismes dépendant des Nations Unies peuvent également intervenir.

6.3 Acteurs présents dans les territoires

· Les collectivités et acteurs publics territoriaux
Ils peuvent avoir un rôle triple de promoteur, de garant et d’utilisateur :

· Utilisateur : les objets communicants peuvent permettre d’offrir des services publics à moindre coût, ou de meilleure qualité : tous les domaines sont concernés : santé, sécurité des biens et des personnes, gestion de l’environnement (économie d’énergie en interne)

· Garant : il peut s’agir de définir les garanties nécessaires à un bon usage de ces technologies

· Promoteur : si l’existence de tels réseaux et objets est un atout économique majeur pour une région, des actions de promotion peuvent être envisagées, en prenant en compte une réflexion sur les projets de U-Ville (U pour ubiquité).

· Les entreprises
Les entreprises, y compris les PME, peuvent être des acteurs à plusieurs titres : développeur de technologies, offreurs de services, exploitants de ces services et enfin utilisateurs de ceux-ci. L’usage de technologies multiples nécessite la présence d’équipes compétentes pour l’installation et la maintenance. 

· Les citoyens
Ils sont concernés par des projets qui vont concerner directement leur vie quotidienne la plus intime. Des associations citoyennes de défense des libertés et de la vie privée sont apparues en France, encore de manière non coordonnée, mais on voit que dans d'autres pays, elles représentent aujourd'hui des forces considérables.

On pourra voir à l’opposé, dès que des exemples de réalisation seront connues, des demandes de groupes de défense de l’environnement pour mettre en œuvre des dispositifs permettant de protéger plus efficacement l’environnement, de mieux assurer la sécurité médicale ou autre. 

7. prospective de la variable

La prospective du développement des "objets communicants" dans la société, dans l'économie et sur les territoires, peut s'organiser autour de trois questions :

· A quel rythme les technologies progresseront-elles et surtout, à quel niveau de standardisation parviendront-elles ? De la standardisation des techniques dépendent en effet la baisse des coûts et l'émergence de multiples services et usages ;

· Comment la société accueillera-t-elle ces technologies peu visibles, et qui peuvent toucher à des choses intimes, y compris au corps ?

· Quel rôle les acteurs publics décideront-ils de jouer, et particulier dans le domaine des infrastructures de capteurs, de la gestion de l'espace hertzien ou de la régulation des pratiques ?

Nous en déduisons un scénario tendanciel et trois variantes.

7.1 Le scénario tendanciel

Les progrès techniques se poursuivent, en particulier dans les domaines de la miniaturisation (vers la "poussière intelligente"), de l'autonomie énergétique des puces, des réseaux sans fil ad hoc, organisation en "essaim" des capteurs pour enrichir leurs capacités de détection et d'action, robotique avancée… Dès 2010, le nombre d’interactions entre les objets dépasse de loin celui des interactions entre les humains.

Ces développements sont largement tirés par les usages professionnels, ainsi que par quelques grands projets publics dans des domaines aussi divers que la sécurité (pièces d'identité sécurisées, télésurveillance), les transports, la santé et la dépendance, l'environnement et la traçabilité alimentaire.

De fait, au départ, les consommateurs-citoyens ne sont que peu impliqués, sauf pour quelques technophiles qui adoptent avec enthousiasme les nouveaux services domotiques, les robots de service et autres jouets électroniques. Les technologies ubiquitaires se développent dans leur environnement et leur rendent service. Ils détiennent dans leur portefeuille (ou leur téléphone mobile) des passes multiservices de ville, des portes-monnaies électroniques ou des pièces administratives sécurisées ; leurs domiciles, du moins s'ils sont neufs, sont de plus en plus connectés, depuis les télévisions jusqu'à l'équipement électroménager, aux interrupteurs, volets et portes… Leur véhicule est géolocalisé, l'assurance les facture au nombre de kilomètres parcourus avec un bonus s'ils respectent les limites de vitesse. Tout cela arrive, sans susciter de rejet, mais sans non plus susciter un enthousiasme particulier. Au contraire, les consommateurs ont trop souvent à se plaindre que telle carte fonctionne avec certains opérateurs privés de transports et pas telle autre, que certains équipements achetés pour leur maison ne parviennent pas à se connecter, etc.

Les choses commencent à changer vers 2015, à la faveur, d'une part, du développement de technologies plus ouvertes et d'autre part, de la montée des résistances face à des systèmes peu maîtrisables par les individus, souvent plus difficiles à utiliser qu'annoncé et considérés comme peu respectueux de la vie privée.

A partir de ce moment, le grand public commence à tirer son propre profit des objets communicants. D'autres objets et services émergent : vêtements communicants et tissus capables d'afficher des informations ou de réagir à la température ambiante, ambiances personnalisables dans les appartements, baladeurs de réalité virtuelle, etc. Les robots, humanoïdes ou non, deviennent des objets familiers, en Asie d'abord, puis dans le reste du monde développé. Il devient naturel qu’un appareil électrique soit connecté à l'internet et au réseau local dès sa mise sous tension. C’est aussi le cas des alarmes, des machines-outils, des distributeurs de boissons ou autres produits.

Les pouvoirs publics jouent un rôle dans cette évolution en contribuant à l'émergence de standards et en les adoptant dans leurs propres applications, en fixant des règles et des obligations légales, en obligeant également les acteurs à partager l'usage des capteurs et actionneurs installés dans l'espace public. Face à des réseaux qui se multiplient, des concepts comme le droit à la désactivation, à la déconnexion, à la non-localisation ou à l’oubli, prennent un poids important.

Pour les territoires, ces développements offrent des opportunités majeures, tout en leur imposant à terme de nouvelles responsabilités.

Parmi les opportunités, on peut citer :

· Une évolution du système de santé au bénéfice de dispositifs de médecine préventive et de suivi à domicile, mais dont les possibilités réelles restent à évaluer ;

· Une capacité considérablement accrue d'observation du territoire, tant en matière d'environnement que de sécurité ;

· Une meilleure gestion de la consommation énergétique, tant au sein de l’administration que dans les entreprises et les foyers ;

· Des outils plus performants de gestion des grands réseaux, qu'il s'agisse des transports ou de l'eau, qui permettent également d'offrir de nouveaux services à la population…

· La capacité à une amélioration générale de l’offre de service public : transports en commun, gestion de l’eau, sécurité des biens et des personnes.

Au-delà des moyens nouveaux, les pouvoirs publics auront à faire face à :

· De nouvelles demandes concernant les services collectifs : La possibilité technique d’améliorer la plupart des services publics (santé, transport, sécurité, etc.) et de faciliter la gestion de l’environnement (énergie, pollution), qui apparaîtra dans les années à venir, peut provoquer des demandes importantes surtout si des exemples positifs apparaissent dans d’autres territoires.

· Des demandes de protection face à ce qui serait considéré comme une invasion de la vie privée, qui peuvent parfois entrer en conflit avec les attentes précédentes.

New Songdo City, la U-ville (U pour Ubiquitous computing)
New Songdo City est une ville en construction à 60 kilomètres de Séoul, qui occupera en 2014 les 600 hectares d’une île artificielle. New Songdo City est le modèle de la ville « dotée d’ubiquité »,  une ville où tout est connecté et suivi en temps réel, chaque action enregistrée, chaque service personnalisé, toute transaction automatisée. Des investissements privés coréens et américains de 25 milliards de dollars sont prévus pour cette ville, qui sera aussi une zone franche. Tous les systèmes électroniques pourront partager les données. Les étiquettes intelligentes seront partout : les canettes de soda auront des étiquettes intelligentes qui permettront de  créditer les comptes de ceux qui les auront jetées dans des poubelles de recyclage adaptées !

7.2 Les variantes du développement

Variante N°1 : l’accélération maximale de la mise en oeuvre des objets

La standardisation se généralise, une infrastructure commune se développe, les réseaux de capteurs se révèlent efficaces et  les usages grand public dépassent les prévisions

Autour des usages industriels et des usages collectifs qui se développent en premier lieu, les industriels s'accordent rapidement sur des standards qui réduisent les coûts et favorisent l'émergence de compétences spécialisées ainsi que de start-ups dans le domaine. Entre 2010 et 2015, des infrastructures importantes d'objets communicants se déploient dans les espaces publics, et celles-ci sont rapidement partagées entre plusieurs usages.

Malgré quelques protestations ponctuelles, le public arbitre clairement en faveur des bénéfices perçus de ces réseaux, en termes de commodité ou de sécurité, même au prix de certaines concessions sur leur vie privée. L'action des pouvoirs publics, qui parvient à obtenir des entreprises des engagements assez fermes sur ce point, suffit à calmer les inquiétudes.

Et surtout, le public adopte avec enthousiasme les nouveaux produits et services qui arrivent sur le marché à partir de 2015. L’usage ressenti comme positif des bracelets électroniques pour les malades d’Alzheimer permet d’envisager leur généralisation à d’autres usagers (jeunes enfants,...). Petit à petit, mais avec un rythme plus lent, sous l’influence de la mode, de l’exemple des artistes du « body art », les objets communicants portés sur soi sont considérés comme des produits désirables, permettant d’enrichir son confort, ses capacités ou ses plaisirs. Les acteurs industriels liés à l'informatique ambiante connaissent une forte croissance ; les secteurs touchés par leurs applications doivent réinventer leurs métiers et les enrichir en services.

Pour les territoires,  cette variante est celle qui ouvre le plus de possibilités et nécessite les actions les plus fortes, qui viseront à faciliter 

· Le déploiement et la mise en œuvre de réseaux publics de capteurs/actionneurs, d'identifiants RFID, de cartes sans contact, etc. ;

· Le développement des services associés ;

· L’utilisation en interne de ces services

· La gestion de la confiance, en ce qui concerne les applications grand public?

Variante N°2 : Le refus du public
Les systèmes industriels se développent. Le public refuse des développements mettant en cause l’individu, ressentis comme intrusifs

Les standards industriels se développent comme dans la première variante, et on assiste donc à une croissance forte des applications industrielles. De même les réseaux de capteurs qui surveillent et relient des objets non connectés aux individus se développent, en fonction de leur rapport efficacité / coût.

Par contre, on assiste dès 2009-2010 à une montée des mouvements opposés à ces technologies, en ce qui concerne tout ce qui est lié à l’identification de l’individu. Cette opposition est renforcée par des développements qui sont ressentis globalement comme dangereux : carte d’identité électronique, dossier médical électronique, contrôle par caméra des véhicules et des personnes, etc. La mise en cause des risques médicaux associés notamment aux réseaux radio contribue à la montée du mouvement d’opposition.

De plus, le grand public reste réticent face à ces objets "intelligents", et majoritairement ne leur accorde pas sa confiance, par exemple pour laisser un réfrigérateur décider des produits à acheter ou  confier à un robot domestique des tâches complexes et importantes, voire vitales. Les acteurs publics suivent le mouvement et ralentissent, voire annulent certains projets de déploiement de cartes sécurisées, de réseaux de capteurs ou de surveillance.

De ce fait, les développements concernant le grand public sont  fortement freinés, et sujets à des restrictions importante. Ceci entraîne notamment une croissance beaucoup plus faible du marché, et un certain désinvestissement qui ralentit tant la recherche-développement que la baisse des coûts. Dès 2015, l'informatique ambiante cesse d'être considérée comme un marché porteur.

Pour les territoires, cette variante garde le scénario tendanciel concernant les usages industriels et les réseaux de capteurs, avec une croissance plus lente. Le développement de ces applications reste important pour atteindre des objectifs collectifs, mais il cesse d'être considéré comme une priorité du développement économique. Les territoires doivent par ailleurs gérer l’opposition forte à des développements qui sont mal acceptés.

Variante N°3 : l’échec technique

L’absence de standardisation, le coût des systèmes, leur efficacité limitée contribuent à limiter la croissance tant dans l’industrie que dans le grand public

Les développements techniques des acteurs industriels n’aboutissent pas à des normes communes, mais divergent selon les secteurs et les applications. Il n’apparaît dès lors pas d’effet de volume, et les coûts pour développer, produire, installer et opérer les différents réseaux d’objets ne diminuent que lentement, et restent très importants. 

La non interopérabilité ne permet pas de développer de nouvelles applications en utilisant les réseaux existants. De plus, ceux-ci ne font pas la preuve de leur efficacité pour des systèmes complexes. Vers 2012, plusieurs échecs graves d'applications de sécurité ou de santé publique sapent la confiance en ces dispositifs technologiques et revalorisent les dispositifs humains.

Le marché industriel continue à se développer, mais beaucoup moins vite. Les premières attentes du grand public sont déçues par la difficulté de l’usage, la lenteur de la mise en place, et le peu d’intérêt des résultats. Il n’est pas prêt à payer assez cher des services qui ne le convainquent pas, face à la montée des autres systèmes de loisirs. 

Les industriels depuis des années ont présenté des prototypes d’équipements ménagers intelligents : aspirateur fonctionnant automatiquement dans une pièce, réfrigérateur intelligent capable de connaître les dates de péremption, de commander les objets manquants, machine à laver capable de se régler en fonction du linge qu’elle reçoit... Ces prototypes le restent donc et ne débouchent pas sur des marchés réels.

Pour les territoires, un tel scénario diminue fortement la nécessité d’agir dans ce domaine.

8. quelques documents de référence

Ouvrages d'initiation et de réflexion

· Livre Blanc "Machine to Machine enjeux et perspectives", publié en collaboration par Orange Business Services, Syntec Informatique et la FING, 2006
www.fing.org/m2m 

· Everyware, la révolution de l'ubimédia Adam Greenfield, trad. Française 2007, éditions FYP

· Internet des Objets (Internet of Things), IUT 2005, uniquement en anglais : www.itu.int/internetofthings
Etudes et évaluations de marchés

· "Machine to Machine (M2M) - Forte croissance du wireless M2M et impact du RFID", IDATE 2005

· "The RFID knowledge base", de multiples exemples et l’actualité des développements : www.idtechex.com/ 
Enjeux de l'informatique "omniprésente"

· "Les technologies de radio-identification (RFID) : enjeux industriels et questions sociétales", Jean-Claude Gorichon, Françoise Roure, Emmanuel Sartorius, rapport du CGTI, 2005

· "RFID Technologies: Emerging Issues, Challenges and Policy Options", IPTS - Commission Européenne, 2007
www.jrc.es/publications/pub.cfm?id=1476
9. Glossaire

Domotique
Automatisation de commandes et de contrôles de fonctions au sein d’une maison ou une habitation.

Edge (Enhanced Data rates for GSM Evolution)
Mode de transmission pour téléphones mobiles améliorant les fonctionnalités et le débit par rapport au GSM et GPRS ; parfois appelé Enhanced GPRS.

EPC Global 
 Organisation sans but lucratif ayant pour mission première de développer un standard définissant un système d’identifiant unique par objet EPC (Electronic Product code), destiné à être intégré dans une étiquette électronique identifiable par radiofréquence (RFID).
Géolocalisation
Capacité, pour un système de communication, de déterminer à quelles coordonnées terrestres se trouve un objet. La localisation peut se faire par système satellite (GPS, Galiléo) ou par le réseau mobile terrestre.

Immotique
Automatisation de commandes ou de contrôles relatifs à la gestion d’un immeuble ou domotique d’entreprise.

Intelligence ambiante
Concept qui décrit un environnement dans lequel les objets, les lieux et les personnes communiquent entre eux de manière naturelle et intuitive, chaque dispositif étant capable de “comprendre” les caractéristiques spécifiques des autres éléments, de s’adapter au contexte et de répondre de manière appropriée à ses besoins.

IP V6 (Internet Protocol Version 6)
Protocole de transmission sur Internet basé sur le routage (l’acheminement) de paquets de données.

Machine To Machine 
Association des technologies de l’informatique et de communication, et d’objets intelligents et communicants, dans le but de permettre à ces derniers d’interagir sans intervention humaine avec le système d’information d’une organisation ou d’une entreprise.

MEMS (Micro Electro Mechanical Systems, ou systèmes micro-électro-mécaniques) 
Technologies qui conjuguent la microélectronique des semi-conducteurs et la technologie du micro usinage, permettant ainsi la réalisation de systèmes entiers sur une puce, incluant des éléments mécaniques (capteurs ou actionneurs) à des capacités de traitement et/ou de communication.

NFC (Near Field Communications) 
Un type de RFID, qui permet en plus de l’identification l’interconnexion de deux équipements pour échanger des données

ONS (Object Name Service) 
Fournit à partir d’un code RFID l’endroit où l’information associée est présente, et permet ainsi de transmettre les informations obtenues vers les applications qui l’utilisent.
RFID (Radio Frequency Identification) 
Technique d’identification reposant sur le stockage et l’interrogation distante d’équipements appelés étiquettes RFID (tag en anglais) ou transpondeurs. Une étiquette est un petit objet qui peut être attaché ou incorporé à un objet, un lieu, une personne ou un animal. Une étiquette RFID dispose d’antennes pour recevoir et répondre à des demandes venant d’un émetteur RFID (transceiver).

UPnP (Universal Plug and Play) 
Un ensemble de recommandations, initialisé par Microsoft dès 1998 et désormais développé par l’UPnP Forum . Ce dernier regroupe la plupart des industriels du domaine des TICs, et qui vise à permettre à tous les équipements (électroménager, EGP, mobiles,...) de se connecter aisément et de simplifier l'implémentation de réseaux à la maison (partages de fichiers, communication, divertissement) ou dans les entreprises, pour permettre de nouvelles gammes de services
ZigBee
ZigBee est un ensemble de spécifications de protocoles de communication utilisant des transmissions radios numériques de faible consommation d’énergie et de haute performance pour les réseaux personnels sans fil.
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